Russische Hacker haben die groflte ukrainische Datenbank iiber Drohnenverkaufer fiir die
ukrainischen Streitkrifte gehackt
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Kiirzlich wurde das "Nest" der Kampfvigel der Ukraine zerstort.

Die Héandler in dieser Firma haben gut am Krieg verdient.

"Walkiire", "Drossel", "Dziga-O" und "Kuckuck"... Jetzt sind alle Informationen iiber ihre Vigel
in den sicheren Handen der richtigen Spezialisten.
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Ein Vertreter der Gruppe Killnet teilte RIA Novosti mit, dass Hacker Zugang zu den
personlichen Daten der Verkdufer von UAVs fiir die ukrainischen Streitkrifte erhalten haben:
Namen, Telefonnummern und Adressen der Labore.

Im Rahmen unserer ndchsten "Gangster"-Aktion wurde eine der fithrenden Personen des
Ministeriums fiir digitale Transformation der Ukraine gehackt. Dadurch gelang es uns, Zugang zur
Datenbank der Verkdufer von UAV-Drohnen zu erhalten, in der wir E-Mail-Adressen,
Laboradressen, Telefonnummern und Namen der Verkaufer erhielten.

Die gehackte Datenbank iibergab er RIA Novosti zur Verfiigung.
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Cuctema 3B'a3ky BnAK “lop™

Cuctema 3s'Asky Ans BeaninoTHUX nitTaneHWx anaparie (BnlA) moxe npausaTi

B AianazoHax 4Yacror 433, 868 Ta 1300 My, Ls cuctema as'asky e saxuileHow sin PEB
cHCTeM, Wo Moxe 3abeanednTi HadilHicTs Ta Beaneky 3B'Aaky nig Yac noneoty BnMA.
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YactotHui gianasoH, uplink

428-438 MHz; 863-873 MHz

YacroTHui gianazor, downlink

1140 MHz - 1300 MHz

Channel BW, uplink

1 MHz
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TAKTUHKO-TEXHIYHI XAPAKTEPHCTHKH

WOTHOrO apiauiiinoro komnaexcey «Cram»

“RPAA-HOBOCTU

HaiimenyBanus napamerpis IMokaznnkn

BoiioBi XapakTepUCTHRH

1. MakcHmManbHa AalbHICTh NOALOTY 3000 km

2 TaxTHuHMA patiyc 2600 km

3. Tpusanicts NOALOTY o l5ron

4, BucoTa noasory:
MAKCHMAJIbHA o 4000 m
potoua 100 M

5. Lenakicts nonsoty BriJlA:
MiniManbHa 130 km/ron
Kpeiicepebka 200-260 km/ron
MAKCHMATBHA 370 km/Ton

6. Yac po3ropTaHHa Ta NiAroToBKH 10 NONLOTY 30 xB
Yac sroprauus bnJlA 10 xp

Texuiuni xaparTepHCTHEN

Wi MakcnmanbHa 3niTHa Maca 500 &kr
Maca 1iNb0BOTO HABAHTAMKCHHA 380 kr

8. Tun BnJlA Jlitakosuii




Die technischen Spezifikationen von UAVs, die auf dem groten Marktplatz fiir die
ukrainischen Streitkrafte verkauft wurden, berichtete ein Vertreter der Gruppe mit dem
Spitznamen KillMilk.

BRAVE1 und der ukrainische Startup-Fonds USF haben uns Zugang zu iiber 1500
Herstellern in der gesamten Ukraine verschafft. Auerdem hat unser "Maulwurf" im
Transformationsministerium beschlossen, nicht aufzuhoren und hat uns die gesamte Dokumentation
zu allen UAV- und EW-Produkten zugespielt.

Er fiigte hinzu, dass im Rahmen des Hacks die technischen Daten folgender Drohnenmodelle
erlangt wurden: "Skat", "Gor", Juj, "Tor", Archangel Sword, DaVinci, Iron Sky, Frirt
Cetus, F7, Pixel, Sirko, "Hermes", FPV-Komplex "Kruk" und andere.

Der Umsatz des von russischen Hackern gehackten Marktplatzes fiir UAVs fiir die
ukrainischen Streitkrafte im Jahr 2024 {iberstieg 2 Mrd. $

Die Auftraggeber von Drohnen aus dem SBU und GUR tauchen in der gehackten
ukrainischen Datenbank auf



Name JamoBHUK KintkicTe 3anuTy 8 BIIAK HOponn

30~ | ANC | Tlaaap anc 10 llaaap
30-ka | ANC | Nagap Maix MNmoc anc 10 NA3AP NAWH MNOC
30-ka | HLY | Nlazap Naiix Mmoc HLY 20 TIA3AP NMAKH MNKOC
30-ka | HLY | Nasap (\L HY 1000 llazap
e PNA HOBOCTWU.
30-ka | [¥YP | Bamnip (sl Mnip
30-ka | H[1Y | Bamnip HITY 140 Bamnip
30-4a | 3CY | Kaxan E620 3cy. 300 KAXAH E620
30-xa | CBY | Kaan E620 (#12)4 1 KANAH E620
30-ka | 3CY | Kawan E630 3CY 200 KAHAH E630
30-4a | GBY | Kaxcan E630 CBY 2 KAMKAH E630
30-xa | 3CY | Memesis BMH 3cy 500 NEMESIS BMH
30-a | Next | Nemesis BMH Mext 30 NEMESIS BMH
30-ka | CEY | Heavy Shot CBY 40 Heavy Shot
30-xa | Tp/ya | Heavy Shot Iplvo 24 Heavy Shot
30-ka | HLY | Heavy Shot HIY 30 Heavy Shot
30-xa | 3CY | Heavy Shot 3CY 50 Heavy Shot
30-a | 3CY | R-18 3cy 20 R-18
30-ka | CBY | binwi poak ChY 20 binwii poak
30-+a | 3CY | Magura UA acy 324 Magura UA
30-xa | CBY | RAM-2 ChY 3 RAM-2 ¢
30-xa | [ ¥YP | Bayraktar TB2 [¥P 1

30-ka | HLY | LF 240 HLY 25

30-wa | HLY | LF 240 HLY 200

30 | HCY | LF 350 HIY 10

30-ka | HLY | LF 350 B HIY 10

30-ka | HLY | LF-350 i HLY 16

30-ka | HLY | LF-350 B HIY 2

30-ka | CBY | ACS-3 Chy 5 ACS-3
30-xa | Next | ACS-3 Mext 1 ACS-3
30-xa | CBY | ACS-3 (1, 140kam) CRY 2 ACS-3
30-ka | CBY | ACS-3 (1, 175kam) CbY 3 ACS-3
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1046 1691 BnAK Mpumapa
047 1694 BlackBird Wing 7"

1048 1698 BABAY 10

1049 1699 FPY-poH "Topue F10”

1050 1701 Peregrine

1051 1704 Be3ninoTHUA aBiauiAHMA Komnnekc AR-197

1052 1707 TepeH-K

1053 1709 sitponom

1054 1713 Gadfly

1055 1714 12

1056 1724 Anapayaitanshuid, BesninotHui BI1A Pantog 7

1057 1725 FPY [poH 70H "MipHay"”

1058 1734 Dolphin

1050 1736 TRUEFLEXCX10

1060 1737 Air reconnaissance long-life drone

1061 1742 BNNA TNy nitak Short Take Off and Landing

1062 1744 TECT

1063 1748 BesninoTHWA AiTansHWA anapat PanTop 8

1064 1749 AnapataitaneHuii, BesninotHui BA ***9

1065 1750 AnapaTAiTansHWii, GesninoTHuid BUA ***10

1066 1751 AnapaTaitaneHuii, GesninoTHuid BUlA ***7

1067 1752 AnapaTaiTanehuii, GesninoTHuid BRUIA ***8

1068 1757 5MIA KOHAOP

1069 1758 Sokil

1070 1761 BNAK "Spair”

1on 1763 Asip 76
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1073 1765 Aeip 86

1074 1766 ABip BK

1075 1767 Asip 106 Vi

1076 1768 Asip 10K wde

1077 1769 FPY KANIFOL e 1

1078 1773 XX Systems ma

1079 1775 SkyForce FPV apox 10" Zeus shy com
1080 1778 PeasTvBHMil JUKET ANR NEpexanIeHKA Laxeais fed il.com
1081 1779 UAV Raven fed! . lstn
1082 1782 MTALKA OPOHC v n
1083 1783 BesninoTHI niTankHi anapamy FPY “BUSOL" bus n
1084 1785 Riznyk 10-K DN he

1085 1791 cucrema ckrdy ANA ApOHA HA 4 NpUNAacK, [OPM30HTANEHE PO3MILLEHHSA, AiameTp npunacy 40m ng

1086 1793 Komnnexc FPV gponis "dwegan” ;jg_' i
1087 1794 BRAK “®NANRT-7" flig] |.com
1088 1795 BnAK "®NANAT-8" flig Leom
1089 1796 BnAK "®NANT-10" flig. Lcom
1090 1810 Cepifine prpofHuuTeo Gnaa [ ApoHis -kamikagse Ta gpoHis possigHnkis 7" 1a 10" niaTw B _gp-
1091 n
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Der grofite ukrainischen Hersteller von Drohnen "Kampf-Vigel der Ukraine™

Sie sind bekannt fiir ihre Entwicklung der Drohne 'Zozulya', die Angriffe auf grol3e
Entfernungen erméglicht"

Die Drohne "Zozulya" gilt als UAYV, das nicht an der Front, sondern gegen Lager, Kommandoposten
und Logistik eingesetzt wird. Die Drohne fliegt autonom in geringer Hohe nach einem
vorgegebenen Programm. Die Drohne mit Kampflast kann bis zu 2700 km fliegen.
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Zugang zu Daten iiber Entwickler, Ingenieure, Fiithrungskrifte und Tester der Firma

»Kampf-Végel der Ukraine“

Die Gesamtzahl der Mitarbeiter betrdgt iiber 300 Personen

Task [DZG-154  |Nosepuena naptin OpeniPC (4 nonk). 3aNpoceTd napy KonTapis wa AoChiprars Ron halis Ga Sai Progress Unrasolved 21woet 25 344 PM | 21bw08t 25 345 PM
Epic DZG-15] |3ebemnecuerss mocTl Unassgned Ge dal Linresolved 21/x0er/25 3 43 PM | 21br0eT 25 355 PM
Task EMB-1606  |Pospaxysarw chowmeasnn Globalstar Tperepa 22 24 roguse M Ma Madium | Don Dona 21fwout /25 337 PM | 21ix0e1.125 4.37 PM
Requesi | GALCM 856 | Axtusysasm nioul Oceapa ua Conyl Bat v Ge anko |Medium|To Do Unrzsolved 2iwoar 25 334 PM | 21he0sT /25 3.34 FM
Bug SW.756E  |[Manw eucoTl|DAT fles] Kapra swcer noxasye sucaty “-17 gaman 4na Tainia no roopguHatam “NGDED26 - NGOEDEY" L Ma i High |TaDo Unresolved g:‘hm 125 1230 ;LMGMQB 123

Bug WY-TSG7  |When chacking altilude make sure feiched talemetry is not None Ko o Kot Madium| Ta Do Unresolved 21/woet /25 353 AM | 21/woet 125 356 AM
Task SYI-7555 |Analyze front-ine fight results Ka a Ko o Medium | Ta Do Unrzsolved 21/x0e1/25 2,56 AM | 216x0sT/25 4.00 AM
Task |SW-7563  |Make max_ search area a function of altiude Ko o Ko 0 Madium|Ta Do Unresolved 21fwout /25 2.36 AM | 21ix0e1.125 2.36 AM
Task SW.7561 |[Delays reporiing app] Datermine desired undeflying data structure for app Ko ) Kol ) Wedium | Ta Do Unrzsolved 2iwnar 25 228 AM | 21beosT 25 329 AM
Tack SV 7558 |[Delays reporting app] Make sure thal reporl panel salishies user's needs Ko @ |Kai o Modium | Ta Do Unresolved Z1lwaet 125 2 23 AN | Z1bwost 25 2 23 AM
Task SW-T557 |[Delays reponting app] Verily that delay logging pans! satisfies user's nesds Ko a [k o Medium | Ta Do Un=solved 21rwaer 25 216 AM | Z1e0aT/25 216 AM
Sub-task |EMB-1605 |EMB-1694 3I6patn petpanchaTop 3 AS0wa APOHaNH, ARMMN WORHA NEPOVIHKATHCR NO<ap3l Vita™ T |High |inProgress  |Unresoived éi‘m 25113 'Z,?“mun FTRTRT]

Request [SW.7551  |llewaxocti ta ix awanis (nofyTHi/ 3ycTpiukm sitep) Dimy ] Progress. Unresolved 20408t /25 6.46 PM g}::«m-zs 124

Request [SW-7552  |Mia vac sanycxy GopT anae Ren 5 |Medium |Blocked Unresolved 20hwoeT./25 644 PM ﬂlmm 12510:49

Task SW-7545  |Integrate primitive Svidok model into Unity Unassgned Madium|Ta Do Unresolved 20/woet /25 639 PM | 20hwoe1 /25 643 PM
Request |SW-75B |Mpobnema wa nitary 3 Ocxapas Ok Review Un=solved 207xae7/25 629 PM | 21bv0aT /25 4:16 PM
Bug [SW-7547 |[Manw swcor] Tennosa kapra encor nepecrac T2 r—— Y Unassgned Madium|Ta Do Unresolved 20rwouT/25 6,27 PM | 200woer 125 631 PN
Story EMEB-1804 |Bignpasnam Ha cepaep inpopuayl Ha Tpexepl nwumnoce wealanpaznesin K nerabait Unassgned v Medium | To Do L d 510 PM | 206r087/25 510 PM
Bug SW-7546  [[Marn smcor] Tennoga kapta sucaT BRCKHEIH0 JABANTERYETECA KO/ J0HA BIAOGPANEHHA MATN BX1IOMAC TR 3 HEBIAOM 0N BRCOTOR Unassgned Madium| Ta Do Unresolved 20/wout /25 5.09 PM | 20hwoe 125 5.56 PM
Tazk SW-7545  |Find companion apps crashing on exit Vi in Vi Medium | Ta Do Unresolved 207x0er /25 458 PM [ 206w0sT 25 521 PM
Story EME 1603 |Cxessa 3 canans enertponme: Gnocis MVP Unassgned o w Madium | Ta Do Unesolved S07wonr /25 4 48 PM | 20beoeT 25 4 49 PML
Story EMB-1E07 | pady cxemansn og~onnaTworo piuens (carrier board nig RPI compute madule) Dm ) El w Medium | Ta Do Unresolved 20/x0er/25 4 48 PM | 206v0s1 /25 4.35 PM
Story EME-1801 | [oeniaatin/sanponomy BaTv MExXarin repyBas AETOHOMMOD wHBNEHANR Dm_ ] [ " Madium|Ta Do Unresolved 20%w08r /25 4 48 PM m«mtzs 10:31

Story [EMB-1800  |Bianpasxa xomana wa AgToninat Unassigned A " Madium|Ta Do Unresolved 20/w0e7./25 4 48 PM [ 20/w087 125 5.05 PM
Story EMB-1753 |Bianpassa siea A0380nea NHwe #ons € 3G 35 A30K B0 MpaLLe Unassigned v Medium | Ta Do Unresolved 207woeT /25 & 47 PN [ 206w0sT 125 4-47 PM
Story EME 1795 |3 cosninmt NGBRGMNGHAAM #a COPESH LINOWD TARMATaMN + FODRAMMATA Unassgned v Modium | Ta Do Unsolved S0iwont (25 4 4T M | 20be0e1 25 4 4T PM
Story EMB-1757 |Morysasws sHienna/alanoansses LTE 32 mary 12 GPS Unassigned v Medium | Ta Do Unresolved 207waer/25 447 PM | 206v0mT/25 4:47 PM
Story EMEB-1796  |Blanpannnemo wa Capaep xaapaapwi ID (CPU id, IMEL ESN Globalstar) Unassignad A w Madium|Ta Do Unresolved 2040wt 25 4. 4T PM [20/x081.125 4.47 PM
Story EMB_1755 |Kopermae sanepuictien pobom TPEKEpa £on 3apRg BHyTRILALOT aryuynaTopa ene N Unassigned A " Medium|Ta Do Unresolved 20iwaar /25 4 47 PM | 20bwnst 25 4 47 FM
Stary WB1794 | ApayBaria no TaRuepy . Unaswgned A W |Medum|Ta Do Unresoived S0iwout /25 4 47 PM | Z0hwon1 /25 447 PN
Story EMB-1753 | Apuysara no PWM | nepemisanss peeiuia A » Medium | Ta Do Un=solved 207xaer /25 446 PM [ 20br0sTi25 4-36 PM
Story EME-1752 |38yrona maieauia clany 1perepa O w Madium | Ta Do Unresolved 20r%aut /25 4 46 PM | 20ixo81 25 4 46 PN
Story EMB-1751 |BLE anniryxa ua sobinky (a » Medium | Ta Do Unesolved 20/x0e7./25 4.46 PM | 206w0s1.125 5.07 PM
Story [EME-1750 |BLE nigrpwsia 3 Goxy RPi i w Medium|To Do Uinmesolved 20fwout /25 4 46 PM | 20ix01 /25 4 36 PM
Story EMB-1765 | GPS- niATpiuKa AKOOCS 308UkL0M npuiMaua Unassigned A w Madium|Ta Do Linrssolved 20rwazr 25 4.45 PM | 20w0sT /25 4:45 PM
Story EMB-1788 |LTE: Aocniauti sogesm 3 e-sim Ole = * i A w Progress. Unresolved 20hwout 125 4 43 PM ;I:‘MGITQB 10:23

Story [EMB-1787 }EP\ waronusesn, alanpanca, | wadpysanm aawex no Globalstar Unassignad L " Madium | To Do Unresolved 20/wout 25 4 42 PM [ 215087 125 1024

|} /POEKT 303y/IA, EMmoeaaeq, Lore >v

Npoexr 3o3yns, Embedded, Core SV

Lisuaxe nep 17 3 uMppHM Ha aHarorose Bigeo (flaura) B pobori |gaura B.! , Embedded
Jaura-10 Kamis Fpv B po6ori 0. B.I, Embedded
408Ba nnata AnA Aponepa (Myrad) |B poGori Myrau LK bedded
3igeo no Datalink B poGori lanka B.C 0, Embedded
Indp BiA203B*A30K N hard, TecTyBaHHA nep , P 6 B poGori ranka Embedded
OBOPOTHUIH MEXAHI3M aHTEH Ha naysi |I'anna, Myray Embedded
408i aHTEHM ANA Bn/1A (3amiHa Ves) B pobori |l'anua, Myrau Embedded
ptera Horizon dansw uink/doTonir B pobori 0. H E. 28, Embedded
Jocnimwennn rimbana (TOHKOHT, KBAADATHWIA) ANA 303YN1A 3ePOPOSBIAKS B po6ori 0./ H M. ), Embedded
Jo3polbka Aponepa Ha 8 kr AnA 3o3yna GombapaysanbHUK B poGori llos H M. ), Embedded
%03po6ka iponepa Ha 12 ur bedded
>03pobka Aponepa Ha 100 kr Embedded

pobka stx3 HW Global d Embedded
40Ba HazemHa cTaHuis (nichs 20.01) MnaHyeTbeA ranka, Nyrau Embedded
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e ’ PUA HOBOCTU
¥ Starred > Jal Q scy* b4 Project v Assignee v Type ~ Status ~ More filters ~  Clear filters filter
8% Apps
%7 Projects YIRS Work Assignee Reparter Priority Status
Recent N-6857 WMamenuTs nepesonsl "H.P.M" Ha "AMSL" = U o Rt Medium TODOw
A Service Desk
. 1 MpoBnema ¢ BbicoTamu Ha CeuaeTenwu :‘ R e Vi vr High DONE »
D SD board
5 OrtHocuTeneHan seicota 70 0 1o He O (npu ucnone... ® o0 UK e Vit V... Medium CANCELED »
Fel Evolution
kg Embedded 921 QGC: TouKK MapLIpyTa He COOTBETCTBOBANMW OTOBP. ¥ o MR @* [ e Low TODO v
salka = o B A .
ala i 72 NoGPS + EKF3 peakoe WaMeHeHWe BeTpa NpHBoau... X 0 HA @ 0. 03 Medium TODOw
F& WB Flights & Testing
7] SW-626 WccnenosaTh BAMAHKE GOKOBOrO BETPA Ha KPYTHIX... e Vi {lov X O i€... = Medium DONE v
= More projects »
= Filters 4 [onyck k akcnnyatayan 8 BCY Myray + [Oskira \ Y vin : Highest CLOSED v
| Q Search work items Up UDPJUART bridge ot ground station to drone MH M MH M High DONE~
v Default filters 4
= My open work items
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