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SUMMARY

Die US-Regierung mdchte im Cyberspace mit dem privaten Sektor zusammenarbeiten, um Bedrohungen in gro3em MaRstab
zu bekdmpfen. Derzeit fehlt jedoch ein schlussiger 6ffentlicher Rahmen daftr. Will die US-Regierung die Unterstitzung des
privaten Sektors im offensiven Cyberspace stéarken, missen rechtliche und politische Anderungen vorgenommen werden, um

kurzfristig realistische Moglichkeiten zu schaffen.

Im Oktober 2025 versammelte das Dartmouth Institute for Security, Technology and Society (ISTS) drei3ig Experten aus
Regierung, Industrie, Wissenschaft und Risikokapital nach den Chatham-House-Regeln, um zu analysieren, wie private Akteure
die US-Regierung derzeit im Bereich ,offensive Cyber" unterstiitzen. Ziel war es, Empfehlungen zu erarbeiten, wie der private
Sektor effektiv genutzt werden kann, um solche Aktivitaten auszuweiten. Offensive Cyber wurde weit gefasst und umfasste die

Entwicklung von Tools, den Zugriff und die Generierung von Effekten fir staatliche Cyberoperationen (OCO/CNE und

Strafverfolgungsbehérden).

Die Diskussionsrunde ermittelte die folgenden drei Hauptergebnisse zur offensiven Cyber-Landschaft der USA:

1. Die Dominanz im Cyberspace erfordert heute sowohl High- als auch Low-Equity-Fahigkeiten sowie
opportunistischen Zugriff im groRen MaRstab: Ein GroR3teil der realen Cyber-Operationen erfordert keine
neuartigen Zero-Day-Angriffe (High-Equity), sondern die opportunistische Ausnutzung von Fehlern des Gegners (Low-
Equity). Unternehmen kdnnen enorme Gewinne erzielen, indem sie diese Fehler schnell erkennen und feststellen,

welche Fehler einen auftragsbezogenen Zugriff ermdglichen.

2. Der US-Privatsektor (durch staatliche Auftragnehmer, kleine Unternehmen und Einzelpersonen) unterstitzt
bereits aktiv Cyber-Operationen im Auftrag der US-Regierung. Dies geschieht auf drei Arten: durch die

Bereitstellung von Fahigkeiten (d. h. durch die Bereitstellung von Werkzeugen, Schulungen und Infrastruktur

fur Cyber-Operationen), durch die Bereitstellung von Zugang (d. h. durch das_Eindringen in ein System und die

Weitergabe des Zugangs an die Regierung) und durch die Erzielung eigener Effekte.

3. Das Wachstum des privaten Sektors im Bereich offensiver Cyber-Tools und -Zugénge wird derzeit durch die Art
und Weise begrenzt, wie offensive Cyber-Technologien erworben werden: Private-Equity-Firmen investieren
zwar in etablierte offensive Cyber-Unternehmen, junge Unternehmen erhalten jedoch wahrscheinlich keine
privaten Investitionen, da Risikokapital normalerweise nicht in ma3geschneiderte Forschung oder Dienstleistungen
investiert. Leider erwirbt die US-Regierung offensive Cyber-Fahigkeiten und -Zugéange grofitenteils tber

Dienstleistungsvertrage und Forschung.

Der Rundtisch identifizierte zwei Liicken und drei Chancen in diesem Bereich:

1. Lucke: Der Geheimdienst, das Militar und die Strafverfolgungsbehdrden der Vereinigten Staaten sind optimiert fir
gezielte, eng gefasste Top-down-Operationen im Cyberspace. Dies fiihrt jedoch nicht zu offensiven Cyber-
Ergebnissen in dem von der US-Politik geforderten Tempo. Wéahrend der Privatsektor neue, zeitkritische Bottom-up-
Méoglichkeiten nutzen kann, die durch Fehler des Gegners entstehen, kann das operative Tempo der

Regierung wahrscheinlich nicht mithalten.

2. Chance: Der US-Privatsektor ist bereit, offensive Cyber-Fahigkeiten und Zugang in gréBerem Umfang bereitzustellen,

als derzeit genutzt wird. Es gibt Unternehmen, die tber die
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Das Unternehmen verfiigt Uber die erforderlichen technischen Fahigkeiten, Werkzeuge und operativen Erfahrungen,

um offensive Fahigkeiten und Zugriff bereitzustellen, und stellt der US-Regierung bereits Dienstleistungen zur Verfugung.

3. Chance: Auch private Akteure sind wahrscheinlich bereit, schnelle Cyber-Effekte zu erzielen

Fir die US-Regierung wére dies ein Vorteil gegenliber begrenzten, weniger risikoreichen Zielen, erfordert aber zusatzliche
Aufsicht sowie Haftungs- und Sicherheitsgarantien. Wiirde man solche Aktivitaten dem privaten Sektor tiberlassen, stiinden

den USA Ressourcen zur Verfugung, die sie auf Ziele mit hdherer Prioritét konzentrieren kénnten.

4. Licke: Der US-Regierung mangelt es an Transparenz, um eine klare Nachfrage nach offensivem Cyber-Schutz zu signalisieren.

Wahrend der Privatsektor im Auftrag der Regierung schnellere, zeithahe und umfassendere Zugangsmaglichkeiten schaffen
kénnte, fehlt es der US-Regierung an klaren Méglichkeiten, diese Angebote zu férdern, und sie ist derzeit nicht in der

Lage, klare Nachfragesignale zu senden.

5. Chance: Offensive Cyber-Mafinahmen erfordern heute ebenso viel Versténdnis fir Systeme wie
Ausnutzung: Durchbriiche in der Software-Verstandnisforschung und der Analyse offensiver Systeme durch die ,Weird-
Machine-Theorie" der Cyber-Ausnutzung kénnten es den USA ermdglichen, besser zu verstehen, wie sie gegnerische

Systeme ausnutzen und gleichzeitig ihre eigenen verteidigen kénnen.

Um den privaten Sektor bei offensiven Cyberangriffen wirksam einzusetzen, muss die US-Regierung Folgendes tun:

1. Entwicklung einer 6ffentlichen offensiven Cyber-Strategie;

2. Schaffung robuster Fahigkeitspipelines durch Pilotprogramme der NSA/des FBl/des Kriegsministeriums (DOW), Programme zur

Innovationsforschung fur kleine Unternehmen (SBIR), andere Transaktionsbehdrden und nicht vertraglich gebundene
Instrumente;

3. Investieren Sie in die Forschung zur offensiven Systemanalyse sowohl innerhalb akademischer Institutionen als auch
private Cyber-Innovatoren; und

4. Genehmigung eines Pilotprogramms fiir Operationen des privaten Sektors gegen Akteure mit geringem Risiko.

Ein bundesweites Pilotprogramm gegen auslandische Kryptow&hrungsbetriiger und Ransomware-Betreiber

kénnte aus rechtlichen, operativen und Machbarkeitsgriinden der beste erste Anwendungsfall sein — insbesondere angesichts des
Wunsches der USA, die ,Krypto-Hauptstadt der Welt* zu werden, und des Nutzens, den die USA durch die Rickgewinnung von
Vermdgenswerten erzielen kénnten, die das Land jéhrlich im Rahmen von Krypto-Betrug verlassen. Trotz der erfolgreichen
Beschlagnahmung illegaler Kryptowéahrung im Wert von 15 Milliarden Dollar durch die Strafverfolgungsbehérden im Oktober 2025 deuten
aktuelle Berichte darauf hin, dass Kryptowahrung im Wert von tiber 75 Milliarden Dollar derzeit mit kriminellen Aktivitaten in

Verbindung gebracht wird.

Offensive Cyber-Macht hangt nicht nur von der Entwicklung méglichst vieler Fahigkeiten und Zugénge ab, sondern auch von der Schaffung
rechtlicher, finanzieller und institutioneller Rahmenbedingungen, die Innovationen verantwortungsvoll nutzen. Der Ubergang vom Chaos
zur Leistungsfahigkeit erfordert eine Umstellung von der Ad-hoc-Koordination auf ein strukturiertes Okosystem: ein Okosystem, das

private Innovationen mit 6ffentlichen Zielen verbindet, rechtmafige offensive Operationen des Bundes skaliert und die Fiihrungsrolle der

USA im Cyberspace bekréftigt.
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Einleitung: Die Zukunft des offensiven Cyber

,Verteidigung und Angriff sind nicht gleichwertig. Die Verteidigung ist das Kind des Angriffs.”
- John Lambert

,Kein modernes Computersystem ist am Ende nur und genau das, was es sein soll.”

- Sergey Bratus

Offensive Cyberangriffe, wie auch immer sie definiert werden, werden sowohl als politische Idee als auch als technische
Realitat immer haufiger. Es bleibt jedoch unklar, was ,offensive Cyberangriffe” Uberhaupt bedeuten und welche Auswirkungen sie

auf die wirtschaftliche und nationale Sicherheit der USA haben werden.

Nach den Chatham-House-Regeln ist Dartmouths Institut fur Sicherheit, Technologie und
Society (ISTS) versammelte eine Gruppe von drei3ig Cyber-Experten aus den Bereichen Industrie, Wissenschaft, Think-Tanks,

gemeinnitzige Organisationen, Risikokapital und Regierung, um Folgendes zu diskutieren:

1. Wie unterstutzt und fuhrt der US-Privatsektor derzeit offensive Cyberoperationen fiir die US-Regierung durch?

2. Welche weiteren privaten und Investitionsmdoglichkeiten gibt es im offensiven Cyberbereich?

3. Wenn die US-Regierung eine starkere Zusammenarbeit mit dem privaten Sektor fordern mochte,
Welche politischen und rechtlichen Anderungen kénnten im Zusammenhang mit dem ,offensiven Cyber vorgenommen werden, um kurzfristige und

realistische Moglichkeiten zu schaffen?

Ausgangspunkt dieser Diskussionsrunde war die Annahme, dass die US-Politik zunehmend an einem
privatwirtschaftlichen Ansatz interessiert ist, um auf die rasant steigende Zahl boswilliger Cyber-Akteure zu reagieren. Jiingste
MaRnahmen des Kongressesl und Erklarungen der US-Regierung23
zeigen deutlich, dass die US-Politiker trotz der Anerkennung der harten Arbeit sowohl des privaten als auch des 6ffentlichen
Sektors der Ansicht sind, dass die derzeitigen Cyber-Optionen aufgrund mangelnder Geschwindigkeit, Flexibilitat oder

Reichweite letztlich unzureichend sind.4

Darlber hinaus verfolgen Cyber-Politiker in den USA5 sowie im Vereinigten Konigreich, den Niederlanden,
Japan und Kanada6 seit 2018 eine Strategie der Cyber-Persistenz (oder des anhaltenden Engagements).7 Die Theorie der
Cyber-Persistenz legt Wert auf kontinuierliches Situationsbewusstsein im Cyberspace und die ,anhaltende” Auseinandersetzung
mit dem Gegner in diesem Bereich.
Im Gegensatz zur Cyber-Abschreckung geht die Cyber-Persistenz davon aus, dass Nationalstaaten im Cyberspace ohne Angst

vor einer Eskalation agieren kdnnen und dass die Interaktion zwischen Staaten, Unternehmen und Birgern im Cyberspace

auch im Krieg weiterhin wichtig ist.8 Der Ubergang zu dauerhafteren, nicht
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Die zunehmende Cyberaktivitat eroéffnet der US-Regierung die Moglichkeit, offensive Cyberangriffe als ,zusatzlichen Pfeil im
Kdcher“9 hinzuzufugen (d. h. angemessen auf boswillige Akteure im Cyberspace zu reagieren), und zwar mithilfe einer Strategie,

die wahrscheinlich eine stérkere und umfassendere Zusammenarbeit mit dem privaten Sektor erfordert.

Was dieses Dokument ist und was nicht

JPrivatisierte offensive Cyber” ruft oft unterschiedliche Definitionen, Autoritaten und Entsetzen hervor
Geschichten aus der Cyber-Politik-Community sowie weitreichende Risiken und Kompromisse.
Dieses Dokument bietet keine umfassende Vision fir alle Moglichkeiten, wie der private Sektor Cyber-Operationen

durchfuhren kdnnte. Es handelt sich, vereinfacht und pragmatisch, um Folgendes:

1. Eine Analyse der aktuellen Lage fiir private Akteure, die offensive Cyber-

Werkzeuge, Zugriffe und Auswirkungen fiir die US-Regierung;

2. Eine Auswabhl der wichtigsten Chancen und Herausforderungen im Hinblick auf den aktuellen Stand der Dinge; und

3. Politische Empfehlungen, wie die USA die Rolle des privaten Sektors in

offensive Cyber-Aktivitdten, einschlief3lich Fahigkeitsentwicklung, Zugangsentwicklung und Effektgenerierung.

Die offensive Cyber-Landschaft: Aktueller Stand der Dinge

A. Die Dominanz im Cyberspace erfordert heute sowohl hohe als auch niedrige
Eigenkapitalkapazitaten sowie opportunistischen Zugang in groRem Maf3stab

Der Cyberspace hat sich weiterentwickelt: Die Software und Geréte, auf die wir heute angewiesen sind,
unterscheiden sich grundlegend von denen vor 15 Jahren. So waren beispielsweise 2010 fast alle Geréate weltweit Desktop-
Computer — heute machen mobile Gerate 60 % des globalen Marktanteils aus.

Dariiber hinaus werden Systeme und Anwendungen immer komplexer: Containerisierung, Cloud-Umgebungen und
weitlaufige IT-Okosysteme machen es jedem Unternehmen bekanntermaRen schwer, das digitale Terrain abzubilden

und zu navigieren.11

Auch die Theorien zum offensiven Cyber-Schutz haben sich weiterentwickelt, um diesem neuen Komplex gerecht zu werden.
Realitat. Dies gilt insbesondere fur hochentwickelte offensive Cyber-Funktionen wie Zero-Day-Exploits. Zero-Day-
Exploits (d. h. das Ausnutzen von Zero-Day-Schwachstellen) wurden historisch als die Verwendung manipulierter Eingaben
definiert, um die Ausfiihrung von gegnerischem Code (oder ,Bugs") auf einem Opfercomputer zu ermdglichen.
In dieser Hinsicht wurde die Exploit-Entwicklung historisch als Suche nach Primitiven und deren zuverlassiger Zusammensetzung,
den Exploit-Ketten, betrachtet.12 Dieses Verstandnis geht jedoch davon aus, dass die Auswirkungen eines Exploit-Primitivs oder
einer Exploit-Kette hervorstechen und daher leicht erkennbar sind.13 Heute kénnen grol3e Teile der eigenen,

beabsichtigten Logik eines Zielsystems umfunktioniert werden, um Exploit-Ausfiihrungen zu erstellen.
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Engines — also ,seltsame Maschinen®, die keine leicht erkennbaren Anomalien aufweisen: Solche Exploit-Ketten wurden

bereits im Chrome-Browser von Google1415 und iMessage von Applel6 gefunden . Die aufkommende ,Seltsame-
Maschinen-Theorie* der Cyber-Exploitation, die ihren Ursprung in Dartmouth17 hat, legt nahe, dass in jedem

ausreichend grof3en System Exploits angenommen werden sollten. Mit anderen Worten: Anstatt ein Programm als eine Maschine

zu betrachten, die moglicherweise Fehler enthélt, ist jedes ausreichend komplexe Programm in Wirklichkeit eine Maschine mit

endlosen seltsamen Maschinen®, die nur darauf warten, von einem Angreifer entschlilsselt zu werden 18

Fir manche Missionen werden immer seltene, versteckte und wertvolle Exploits sowie ungewdhnliche
Maschinen erforderlich sein. Leider wird es immer teurer, diese Fahigkeiten zu entdecken und aufrechtzuerhalten.19 Ein
Teilnehmer des Dartmouth-Roundtables mit Giber 25 Jahren Erfahrung in der Exploit-Entwicklung erklarte, dass schnellere
Updates und komplexe Okosysteme die Zeitplane fiir die Entwicklung maRgeschneiderter Tools verkiirzt hitten — beispielsweise
erfordert ein einziges Update der Apple-Plattform oft die Aktualisierung ganzer Okosysteme fiir die Entwicklung offensiver
Exploits. 20 Die Teilnehmer merkten an, dass
Entwicklungen im Bereich der kiinstlichen Intelligenz eine kostengunstigere Entwicklung von Exploits ermdglichen kénnten,

dass es in diesem Bereich jedoch bisher keine 6ffentlichen Fortschritte gegeben habe.21

Allerdings erweitert sich auch der Cyberspace als Terrain: Ein neuer Operationsraum ist entstanden
Es erdffnen sich Bereiche, in denen Geschwindigkeit, Skalierbarkeit und Austauschbarkeit wichtiger sind als einzelne
technische Eleganz. Da Systeme immer komplexer werden und immer schneller aktualisiert werden, steigt auch die Zahl
der flichtigen Zugriffsmdglichkeiten (von komplexen ,seltsamen Maschinen® bis hin zu einfachen, falsch konfigurierten
AWS-Buckets22).

Mit anderen Worten: Ein Grof3teil der realen Cyber-Operationen erfordert keine neuartigen Zero-Day-Angriffe:
Mehrere Teilnehmer an Diskussionsrunden aus verschiedenen Branchen bestétigten, dass Credential Stuffing oder Techniken,
die auf menschliches Versagen oder Lieferketten abzielen, oft &hnliche Ergebnisse mit minimalen Kosten erzielen kdnnen.23
Das liegt vor allem daran, dass Angreifer (insbesondere solche mit geringerer Erfahrung) regelméafig Fehler machen:
Angreifer auf niedrigerer Ebene vermasseln die Befehls- und Kontrollmechanismen, konfigurieren die Infrastruktur falsch oder
legen versehentlich vertrauliche Protokolle offen. Organisationen, die schnell reagieren kénnen, kdnnten enorme Vorteile

erzielen, indem sie einfach so viele dieser Fehler wie mdglich erkennen, schnell feststellen, welche Fehler aufiragsrelevanten

Zugriff ermdglichen kénnen, und diese Fehler rasch ausnutzen

Auch die offentliche Anerkennung des strategischen Werts kostengunstiger und schneller Anséatze wéachst. Das
US-Kriegsministerium (DOW) hat erkannt, dass nicht alle seine Fahigkeiten High-End-Zero-Day-Angriffe sein mussen, und
ist entschlossen, mehr ,Low-Equity-Fahigkeiten* zu erwerben: Das US Cyber Command (CYBERCOM) hat fir das
Haushaltsjahr 2026 zusétzliche ,Low-Equity-Cyber-Tools" eingeplant, um den spezifischen Bedarf seiner Joint Task Force Zero an

schneller Zugriffsgenerierung zu decken (obwohl dies nur einen kleinen Teil des Gesamtbudgets ausmacht).
24

Wahrend man jedoch strategisch weniger eigenkapitalintensive Kompetenzen von oben nach unten verteilen und
erwerben kann, werden viele kurzlebige Zugange im privaten Sektor von unten nach oben umgesetzt. Der private Sektor kann

viele kurzlebige, opportunistische Zugéange nutzen, weil 1)
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Sie verfugen tber hervorragende Einblicke in Kunden- und Open-Source-Umgebungen, 2) erhalten Warnungen vor Anomalien
in diesen Umgebungen und 3) verfuigen Gber Bottom-up-Prozesse, die es einem Unternehmen ermdglichen, aufgrund dieser
Einblicke schnell zu handeln. So verdffentlichte beispielsweise das defensive Cybersicherheitsunternehmen Huntress

im September 2025 Informationen Uber die Taktik eines E-Crime-Akteurs, nachdem dieser die kostenlose Testversion von
Huntress heruntergeladen und geniigend verdachtige Aktivitaten durchgefihrt hatte, um Signale in der EDR-Software von
Huntress auszultsen.25 Dies war wahrscheinlich nur méglich, weil einzelne Analysten auf die Mdglichkeit aufmerksam
gemacht wurden, diese dem Management meldeten, einen Plan zur Beobachtung und Berichterstattung des

Bedrohungsakteurs erstellten und die entsprechenden Genehmigungen erhielten — und das alles innerhalb kurzer Zeit.26

Im Gegensatz dazu stimmten mehrere Teilnehmer des Runden Tisches darin Uberein, dass die US-Regierung, ohne
Der private Sektor kann nicht mit der erforderlichen Geschwindigkeit agieren, um von unten nach oben opportunistische
Erfolge in dem zur Erreichung der Missionsziele erforderlichen Umfang zu erzielen.27 Das liegt wahrscheinlich daran,
dass die Regierung 1) erst spat von der Chance erféhrt, 2) die Nutzung der Chance nur langsam genehmigt (insbesondere
aufgrund rechtlicher und politischer Beschréankungen) oder 3) nur langsam intern handelt oder die Tétigkeit auslagert. Ein
Teilnehmer einer Gesprachsrunde zum Thema Regierungsauftréage fugte hinzu, dass das sich schnell verandernde digitale
Okosystem ein Problem fiir die Entwicklung staatlicher Betriebskonzepte (CONOP — Plan, was erreicht werden soll und
wie) darstellen kann: Unabhangig von den Werkzeugen kann die Anpassung an ein neues CONOP innerhalb einer grof3en,
birokratischen Organisation (als Reaktion auf das sich verandernde Umfeld) langsam und operativ kostspielig sein, da die

Personen, die das CONOP entwickeln, das Ziel méglicherweise nicht gut genug verstehen, um einen neuen Weg zu finden.28

Top-Down (Strategic) vs. Bottom-Up (Opportunistic) Cyber Operations

CONOP Creation Creating

“what do we want to achieve and how" Effect

Obtaining Access Scoping CONOP

(developing capabilities, ‘
purchasing access, etc) “what can we do with this access that
achieves pre-determined mission goals”

Creating ) .
Effect Discovering

Ephemeral Access

Abbildung 2: Top-Down (strategische) vs. Bottom-Up (opportunistische) Cyber-Effekte
Quelle: Winnona DeSombre Bernsen & Sergey Bratus
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B. Der Privatsektor unterstitzt und fuhrt bereits Cyber-Operationen im Auftrag der US-Regierung
durch

Offensive Cyber ist ein weit gefasster Begriff mit vielféltigen Bedeutungen. In diesem Zusammenhang
wird offensive Cyber als Unterstiitzung und Durchfihrung offensiver Cyberoperationen (OCO) definiert. Dies
umfasst die Schaffung von anfénglichen Zugriffsmdéglichkeiten, Werkzeugen, Infrastruktur, Datenmanagement
und Pipelines sowie die Bereitstellung von Zugriff und Effekten fur OCO gemaR Titel 10 (Militar), Computernetzwerk-
Exploitation (CNE)-Operationen geman Titel 50 (Geheimdienst) oder andere Strafverfolgungsoperationen.

Machen Sie sich nichts vor: US-Unternehmen des privaten Sektors unterstiitzen und filhren bereits aktiv

Cyber-Operationen im Auftrag der US-Regierung. Die Unternehmen tun dies auf drei Arten: Sie unterstiitzen die

Fahigkeiten (d. h. sie stellen Werkzeuge, Schulungen und Infrastruktur fir Cyber-Operationen bereit), verschaffen
Zugang (d. h. sie brechen in ein System ein und geben den Zugang weiter, um weitere RegierungsmalRnahmen
zu unterstiitzen) und erzeugen selbst Wirkung . Alle diese Methoden umfassen derzeit staatliche
Auftragsvergabeverfahren, die Anwerbung einzelner Hacker oder Ad-hoc-Aktivitaten von Privatpersonen.

Ein Vorbehalt: Der private Sektor erzeugt bereits , Effekte” im Cyberspace, ohne
Offensive Cyber

Es ist wichtig zu beachten, dass der Grof3teil des privaten Sektors ohne offensive Cyberangriffe
Auswirkungen auf den Cyberspace _hat (d. h. Gegner stort).

Einige Auswirkungen kénnen rein innerhalb der eigenen Infrastruktur erfolgen. Im privaten Sektor kommt

es haufig vor, dass Aktivitaten auf Infrastruktur, die bereits von diesem Unternehmen bereitgestellt und
gewartet wird, gestort werden (z. B. durch die SchlieBung von Konten, die illegale Hacking-Aktivitaten
durchfiihren29 oder die Bereitstellung von Patches fiir von Angreifern ausgenutzte Software30) : Google,
Microsoft, Apple, Oracle und andere grof3e Technologieunternehmen tun dies bereits, entweder Uber ihre
Trust-and-Safety-Teams, Abuse-Teams oder Cybersicherheitsteams. Auch die 6ffentliche und private
Weitergabe von Indikatoren fir Kompromittierungen und anderen Signaturen ist tiblich. So kénnen
Unternehmen nachvollziehen, welche Bedrohungen andere Forscher beobachten, und weitere missbréauchliche
Aktivitaten auf ihrer Infrastruktur unterbinden. Indikatoren werden (wenn auch iber mehrere interne

Rechtsberater) in der Regel an die US-Regierung weitergegeben, entweder proaktiv oder auf Anfrage der
Strafverfolgungsbehdrden gemal dem Stored Communications Act31.

Weitere Effekte werden vom privaten Sektor auRerhalb seiner eigenen Infrastruktur erzielt,
beispielsweise Uber internationale Gerichtssysteme und/oder in Partnerschaft mit Strafverfolgungsbehorden.
Hier liefert der private Sektor den Strafverfolgungsbehérden zusatzliche Informationen wahrend bestehender Takedoyvns32
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oder Beschlagnahmungen33 oder kdnnen sogar die Genehmigung eines Gerichts (Uber eine Zivilklage) einholen, um parallel zur
Strafverfolgung Infrastrukturen, auf denen cyberkriminelle Aktivitéten stattfinden, zu beschlagnahmen oder das Eigentum daran zu tbertragd
Microsofts Aktivitaten wahrend der Abschaltung des Lumma-Stealers durch das US-Justizministerium im Mai 2025 sind nur eines

von vielen Beispielen: Das US-Justizministerium erwirkte einen Haftbefehl und koordinierte die Zusammenarbeit mit Europol und dem
japanischen Cybercrime Control Center, um Websites zu beschlagnahmen, die von Cyberkriminellen zur Verbreitung von LummacCz2,

einer Schadsoftware zum Diebstahl von Informationen, genutzt wurden. Parallel dazu leitete Microsoft eine Zivilklage ein, um 2.300

Domains, die ebenfalls von den Akteuren hinter LummaC2 genutzt wurden, zu sperren.34

Es ist wichtig zu unterscheiden, dass zivilrechtliche Beschlagnahmungen nicht durch das Eindringen in die Infrastruktur des Gegners
erfolgen: Im Gerichtsbeschluss zum Fall LummaC2 wies das US-Gericht Drittparteien-Internetregister, Registrare, Rechenzentren

und Hosting-Anbieter mit Niederlassungen in den USA effektiv an, in angemessener Weise dabei zu helfen, entweder die LummaC2-
Domaénen zu schlieBen oder ihr Eigentum an Microsoft zu Ubertragen.35 Diese zivilrechtlichen MaBnahmen sind jedoch

angesichts des Zeitrahmens, der fiir die Erlangung eines Gerichtsbeschlusses benétigt wird, weitgehend ineffizient: Der Gerichtsbeschluss
im Fall LummaC2 wurde zwei Tage nach Einreichung erlassen, und nach Entdeckung der bdsartigen Domane dauerte es wahrscheinlich
noch mehrere Tage, bis er eingereicht wurde36.

Wahrend 4-5 Tage fur die Birokratie schnell sind, ist bekannt, dass viele APT-Gruppen bdsartige Doméanen in weit weniger

als einer Woche durchlaufen, wobei einige Domanen weniger als einen Tag aktiv bleiben.37 Darilber hinaus ist diese Taktik fur

die wesentlichen Teile der gegnerischen Infrastruktur, die auf3erhalb der Reichweite eines US-Gerichts liegen, nicht
effektiv.38

US-Technologieunternehmen méchten, dass Cyber-Operationen generell von disruptiven Aktivitéten des privaten Sektors
ausgeschlossen werden, da sie nicht méchten, dass Einzelpersonen Schwachstellen in ihren Plattformen ausnutzen.
US-Technologieunternehmen profitieren derzeit stark von einem globalen System, in dem sie die Datenaggregation, -weiterleitung
und -speicherung dominieren. Der private US-Sektor ist nach wie vor filhrend in den Bereichen Cloud-Infrastruktur und soziale Medien
und kontrolliert somit den Grof3teil der weltweiten Daten. Jeder vierte Weltbirger nutzt durchschnittlich monatlich Google oder Meta,
wahrend US-Cloud-Infrastrukturdienste (AWS, Microsoft Azure, Google Cloud, Oracle, Salesforce und IBM) 70 % des Weltmarkts
ausmachen.3940 Ein GroRteil dieses Marktanteils (und somit der US-Wirtschatft) ist gefahrdet, wenn es den Unternehmen nicht mehr
gelingt, ihre Verbraucher von der Sicherheit ihrer Produkte zu Gberzeugen. Genau aus diesem Grund werden gro3e
Technologieunternehmen wahrscheinlich keine Mechanismen unterstiitzen, die offensive Aktionen des privaten Sektors ausdriicklich

férdern, insbesondere solche, die Schwachstellen in ihren Plattformen ausnutzen, um in die Zielrechner einzudringen.
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How Private Sector Causes Effects in Cyberspace
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Abbildung 1: Wie der Privatsektor im Cyberspace Auswirkungen hat
Quelle: Winnona DeSombre Bernsen & Sergey Bratus
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Akteure des privaten Sektors in den USA sind bereits stark in die Bereitstellung von Werkzeugen und
Kapazitaten fur derartige Operationen involviert: Forscher entdecken und verkaufen Schwachstellen, Implantate
(also ,Spyware" oder ,Malware") und die dazugehdérige Infrastruktur an inlandische Strafverfolgungsbehdérden4l,
auslandische Geheimdienste und Militdrorganisationen42; Makler und Zwischenhéndler legen Preise fest und

kontrollieren Lieferketten; und Rustungsunternehmen und Boutique-Firmen entwickeln und warten Werkzeuge
fur staatliche Kunden.43

Die US-Regierung (Geheimdienste, Militar und Strafverfolgungsbehdrden) kauft Cyber-Kapazitaten. Einige
dieser Regierungsauftrage fihren zur Entwicklung einzelner Tools oder Exploits oder sogar von der Regierung
genutzter Blackbox-Funktionen: Produkte, bei denen es sich um durchgangige Softwarepakete handelt, die
dem Benutzer der Software Fernzugriff auf einen Zielcomputer ermdglichen.44 Hier hat die Regierung
die Kontrolle Glber das CONOP und den eigentlichen Betrieb, allerdings mit unterschiedlichem technischen
Detaillierungsgrad, da die verfigbaren Tools das technisch Machbare einschranken und Blackbox-Ldsungen
moglicherweise nicht genau zeigen, wie in das Ziel eingebrochen wird. Viele dieser Vertragsinstrumente sind
Dienstleistungsvertrage (und nicht der direkte Produkterwerb), bei denen die Unternehmen technische Ressourcen
zur Verfuigung stellen, um eine mafRgeschneiderte Plattform oder ein Softwarepaket fir die Regierung zu
entwickeln und zu verwalten.
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Dies wird durch die Berichterstattung zum CYBERCOM-Budget untermauert: Das Budget von CYBERCOM
fur Cyber Weapon Payloads (CWP) belief sich zwischen dem 1. Oktober 2024 und dem 30. September 2025 auf 160,75
Millionen Dollar, fir das Haushaltsjahr 2026 sind 98,6 Millionen Dollar veranschlagt.45 Das CYBERCOM-Budget enthalt
zahlreiche Dienstleistungsvertrage, in deren Einzelposten die Notwendigkeit einer kontinuierlichen Verbesserung
der ,hervorragenden Cyber-Fahigkeiten, die von internen und externen Agenturen entwickelt werden“46 genannt wird.
Die Cyber National Mission Force (CNMF) von CYBERCOM, die Organisation, die mit der Verteidigung der Nation im
Cyberspace durch umfassende Operationen beauftragt ist, erwirbt gezielt Fahigkeiten aus ,einem vielfaltigen Spektrum von

Quellen, um technische Lésungen, Dienste und Werkzeuge beizusteuern“.47

Zugqriff bereijtstellen:

Akteure aus dem privaten Sektor bieten auch direkten Zugriff (d. h. sie brechen in einen Zielcomputer ein) auf

ermdglichen Operationen der US-Regierung.

Private Zugriffe kommen in Strafverfolgungsféllen haufig vor: vor der Abschaltung durch das FBI
der Qakbot-Infrastruktur im Jahr 2022 nutzte das FBI vertrauliche menschliche Quellen, um die E-Crime-Gruppe hinter
Qakbot zu infiltrieren.48 Ehemalige und aktuelle Teilnehmer eines Runden Tisches der US-Regierung bestatigten, dass
das FBI Informanten rekrutiert, die direkt ,mit an der Tastatur” sitzen: d. h. Privatpersonen, die im Auftrag der
Regierung arbeiten und von der Regierung angewiesen werden. Solche FBI-Informanten waren wahrscheinlich
Uber das Autorisierungsverfahren ,Andernfalls illegale Aktivitaten“, das fir alle vertraulichen menschlichen Quellen gilt, befugt,
fuir einen begrenzten Zeitraum eine kleine Anzahl von Hackeraktivitdten durchzufiihren.49 Im Rahmen dieser Richtlinie
tragt der Informant weiterhin das zivil- und strafrechtliche Haftungsrisiko: Das FBI selbst kann keine Immunitat vor
Strafverfolgung durch einen Bundes- oder Staatsanwalt versprechen oder vereinbaren, kann aber das zusténdige Gericht
auf Anfrage Uber die Unterstiitzung des FBI durch den Informanten informieren. Teilnehmer des Dartmouth-
Roundtables meinten, die Regierung kdnne ,Zugriff* auf ein Zielobjekt erwerben50: Ein Beispiel fir einen solchen Zugriff ist
der Kauf von Cellebrite, Magnet Forensics und anderen forensischen Tools durch Strafverfolgungsbehdorden:
Wahrend das Produkt bestimmte Android-Zero-Days zum Entsperren von Telefonen verwenden kann, erwerben die
Strafverfolgungsbehdrden ,Zugriff* auf die Telefone Uber das forensische Tool und nicht die Zero-Day-Funktion
selbst.51

In solchen Féllen verschafft ein Unternehmen der Regierung Zugang, indem es in ihrem Auftrag in einen
Rechner eindringt oder der Regierung ein entsprechendes Werkzeug zur Verfiigung stellt. Der Ausldser bleibt jedoch immer
noch die Regierung52, die entscheidet, welche Wirkung auf den Zielrechner erzielt werden soll (d. h., ob der Zugang fir
Spionagezwecke oder zur Erzielung sonstiger Effekte genutzt wird). Indem der Privatsektor den Zugang gewahrt, erweitert
er die Optionen der Regierung. Ob diese WahIimdglichkeit jedoch zu zuséatzlichem Druck fiihrt, ist ungewiss: Nur weil ein
Akteur aus dem Privatsektor der Regierung Zugang verschafft, hei3t das nicht, dass die Regierung diesen Zugang auch

nutzt oder MaRnahmen ergreift, bevor der Zugang nicht mehr mdglich ist.
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Privatpersonen kdnnen auch proaktiv und ad hoc Zugriff gewahren, ohne eine formelle Beziehung zur US-
Regierung zu haben. Hacktivisten sind beispielsweise ohne Aufforderung der Regierung in die Computer von Kriminellen
eingedrungen, um Beweise fur die US-Strafverfolgungsbehdrden zu beschaffen.53 Im Jahr 2000 lieferte ein turkischer Hacker
namens UnknownUser dem FBI proaktiv Informationen liber einen Kinderpornografen, die er durch das Hacken des Computers
der Person beschafft hatte.54 Auf diese begrenzte Weise kdnnen private Hacker der US-Regierung opportunistische
Zugriffe verschaffen, solange sie weiterhin ohne staatliche Anweisungen oder Aufsicht agieren. Ebenso kann die
US-Regierung seltene Einblicke in den privaten Sektor nutzen, die ihr sonst mdglicherweise verwehrt geblieben

waren.

Effekte erstellen:

Unter bestimmten Umsténden werden Regierungsauftragnehmer speziell von der Regierung beauftragt
um Effekte im Cyberspace zu erzielen. Die Teilnehmer der Diskussionsrunde erklarten, dass staatliche
Dienstleistungsvertrage im offensiven Cyberspace eine direkte Personalaufstockung beinhalten kénnen, wobei
Rustungsunternehmen am selben Standort wie Regierungsbeamte sitzen und Cyberoperationen mit unterschiedlichem
Aufsichtsgrad durchfiihren.55 In diesem Sinne besetzen die Ristungsunternehmen Operationen direkt mit Personal, fihren

Operationen im Auftrag der US-Regierung durch und verfiigen dabei rechtlich Gber die Autoritat der Behorde.

Viele Regierungsauftragnehmer sind bereits offen fir die Erbringung von Dienstleistungen fur offensive
Cyberoperationen, obwohl die meisten zdgern, anzugeben, ob sie die Operationen selbst aktiv durchfiihren.
Nightwing56 ist beispielsweise ein Ristungsunternehmen mit 2.200 Mitarbeitern57 , das ,Personal, Produkte und
Prozesse" fur offensive Cyberoperationen bereitstellt und mit seiner Fahigkeit wirbt, ,physische und virtuelle Operationen in
feindlichen Umgebungen aufrechtzuerhalten“.58 Auch das CYBERCOM-Budget bestatigt die Existenz von Personalaufstockung
und Fachwissen.
Der CNMF wurden im Jahr 2025 52 Millionen Dollar fir die Beschaffung, Bereitstellung und Verbesserung von
.Expertenvertragsdiensten” fur die Joint Task Force ZERO zur Verfiigung gestellt. ZERO ist die Organisation, die fur die
CNMF mit der ,schnellen Generierung von Zugriff* auf Zielgerate beauftragt ist.59 Da die Auftragnehmer als zusatzliches
Personal in die Regierungsoperationen eingebunden sind, ist es sehr wahrscheinlich, dass die Regierung das CONOP und die

Gesamtleitung der Operation noch immer von oben nach unten erstellt.

Unabhangig davon haben einige Akteure des privaten Sektors bereits MaRnahmen gegen Bedrohungsakteure ergriffen
im Cyberspace, ohne die Regierung zu benachrichtigen oder ihr ausreichend Gelegenheit zu geben, Anweisungen
zu geben. Dies fuhrte zu unterschiedlichen Reaktionen der US-Regierung. Hack- und Leak-Operationen wurden wahrscheinlich
von Privatpersonen60 durchgefiihrt, ohne dass die US-Regierung auf Widerstand stiel3. Kampagnen von Forschern,
Cyberbetriiger mit verschiedenen legalen und illegalen Mitteln zu ,scambatieren, fihrten ebenfalls nicht zu 6ffentlichen
Verhaftungen von Forschern.61 Als jedoch ein US-Sicherheitsforscher im Jahr 2022 das nordkoreanische Internet fiir einige
Tage lahmlegte (als Reaktion auf Angriffe nordkoreanischer Hacker auf ihn personlich62), befand das FBI den Forscher

fur verantwortlich und riigte ihn daftir.63
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C. Die US-Regierung fuhrt Cyber-Operationen Uber Geheimdienste, Militar,
und Strafverfolgung mit Unterstlitzung des privaten Sektors

Die US-Regierung ist ebenso wie der Privatsektor kein einzelner Monolith — Geheimdienste, Militar und

Strafverfolgungsbehdrden nutzen den Privatsektor, um im Cyberspace eine Vielzahl von Zielen zu erreichen.

Intelligenz

Die amerikanische Offentlichkeit (und in gewissem Sinne auch der Rest der Welt) erfuhr zum ersten Mal von den USA
Cyber-Operationen durch Lecks in US-Geheimdienstaktivitaten. Stuxnet im Jahr 2010 und die Snowden-Leaks im
Jahr 2013 (die zu den ersten Erwahnungen der Tailored Access Operations Unit der NSA gehdrten)64 waren einige
der ersten Hinweise darauf, dass die US-Regierung Operationen im Cyberspace durchfiihrte. Die US-Geheimdienste
sammeln Informationen uber auslandische Bedrohungen fur die Vereinigten Staaten und erwerben zu diesem Zweck

eine breite Palette von Software65 und Angriffskapazitdten66 vom privaten Sektor.

Um Informationen tber den Cyberspace zu sammeln, missen Geheimdienstmitarbeiter Zugriff auf das Gerat
eines Ziels erhalten und dabei unentdeckt bleiben. Die US-Geheimdienste sind darin hervorragend: Durchgesickerte
Dokumente67 und offene Branchengesprache68 zeigen, dass die USA hochentwickelte, langfristige Geheimdienstoperationen
durchgefuhrt haben. Mehrere Teilnehmer des Runden Tisches aus der ehemaligen und aktuellen Regierung
sowie aus der Industrie behaupteten, dass diese auf Geheimdienstinformationen fokussierte Mission der US-Cyber-
Entscheidungstrager Teile der Geheimdienste davon abhalten kdnnte, ihre Cyber-Operationen 6ffentlich zu machen.69
Geheimdienstmitarbeiter sind kulturell stolz darauf, verdeckt und unentdeckt zu bleiben: so sehr, dass die NSA vor den
Snowden-Leaks als ,No Such Agency* bekannt war.70 Diese Kultur dirfte sich jedoch im Laufe der Zeit &ndern: Die
Geheimdienste haben im letzten Jahrzehnt offener und enger mit Partnern aus dem privaten Sektor zusammengearbeitet
(insbesondere mit der NSA, deren Aufgabe sowohl die Bereitstellung von Signalaufklarung als auch die Erméglichung von

Computernetzwerkoperationen umfasst, um der Nation einen entscheidenden Vorteil zu verschaffen).71

Wenn sich die Geheimdienste fiir einen Cyberangriff entscheiden, tun sie dies in Féllen, die als langfristig
geostrategisch wertvoll gelten. Stuxnet, die mutmaRliche Cyberoperation der USA und Israels zur Sabotage iranischer
Atomzentrifugen, ist ein solches Beispiel.72 Dies ist beabsichtigt: Die Befugnisse der Geheimdienste zu verdeckten Aktionen
(kodifiziert in Titel 50 USC § 3093 und umgesetzt aufgrund prasidialer Verfiigungen) regeln Geheimdienstoperationen, die die
Verhéltnisse im Ausland beeinflussen sollen, ohne dass die USA ihre Aktivitaten abstreiten kénnen. Verdeckte Kanéle
ermdglichen zwar heimliche Cyberangriffe, sind aber strukturell nicht mit der Zusammenarbeit mit dem privaten Sektor
vereinbar, da gesetzliche Geheimhaltungspflichten Marktsignale, Haftungsrahmen und andere fir eine nachhaltige private

Beteiligung notwendige Transparenz verhindern.
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Die Geheimdienste sind wahrscheinlich nicht gewillt, im Cyberspace Wirkung zu erzielen, wenn durch die
Durchfiihrung dieser Operation Zugriffe gefahrdet werden kénnten, die sie fir die Informationsbeschaffung nutzen kénnten.73
Bei jeder Geheimdienstoperation erfordert die Stérung gegnerischer Systeme eine Kosten-Nutzen-Abwagung zwischen
Informationsgewinn und -verlust. Dies gilt insbesondere dann, wenn die fiir den Zugriff erforderliche Fahigkeit teuer war und
der Zugriff wahrend der Durchfiihrung des Effekts ,verbrannt” (d. h. entdeckt) werden kénnte.74 Vereinfacht ausgedriickt:
Wenn die US-Regierung eine teure Fahigkeit fir die Durchfiihrung einer Cyberoperation erwirbt — etwa eine Exploit-Kette im
Wert von zehn Millionen Dollar —, kann die Nutzung dieser Exploit-Kette zur Erzielung eines Effekts weniger attraktiv sein als

die Nutzung derselben Fahigkeit zur Sammlung von Geheimdienstinformationen im Wert von einem Jahr.75

Militar

Auf militérischer Seite besteht die Mission von CYBERCOM darin, Operationen durchzufiihren, die Wirkung
zeigen kénnen.76 Obwohl CYBERCOM an der Bereitstellung von Cyberunterstitzung fiir traditionelle, kinetische militarische
Aktivitaten (wie die US-Angriffe auf iranische Atomanlagen im Rahmen der Operation Midnight Hammer77) oder an der
Durchfiihrung von Operationen als Reaktion auf nicht-cyberbasierte Aktivitaten beteiligt war, wurden nur wenige Details
veroffentlicht. Das letzte 6ffentliche Beispiel war die Operation Glowing Symphony vor fast acht Jahren — als
CYBERCOM zwischen 2016 und 2018 die Online-Medienaktivitaten des IS lahmlegte und es dem IS erschwerte, im
Internet zu operieren.78 Stattdessen handelt es sich bei den meisten 6ffentlichen Operationen, die CYBERCOM zugeschrieben
werden, um ,Hunt Forward Operations” — defensive Cyberoperationen, die darauf abzielen, auf Ersuchen der

Partnerregierungen bdswillige Aktivitaten in deren Netzwerken aufzudecken.79

Waéhrend der Kommandant von CYBERCOM durch seine Doppelfunktion sowohl die Befugnisse nach
Titel 10 (Militar) als auch nach Titel 50 (Geheimdienst) innehat, unterscheiden sich die bei Cyberoperationen von CYBERCOM
verwendeten Plattformen und Werkzeuge von denen der Geheimdienste.80 Dies hat nicht nur rechtliche Griinde, sondern
auch, weil die Kapazitaten von unterschiedlichen Vertragsorganisationen (d. h. Unternehmen des privaten Sektors)
vergeben werden und man versucht, Uberschneidungen bei den Kapazitaten zu vermeiden.81 Jede ,Debatte um Titel 10 vs.
Titel 5082 ist wichtig, um sowohl die rechtlichen Befugnisse zu bestimmen (d. h. wer innerhalb des Kriegsministeriums die
Operation durchfihrt und ob der Zweck der Informationsbeschaffung oder militérischer Zwecke ist) als auch um die verwendeten

Werkzeuge und Plattformen vorzuschreiben.

Leider sind die Title 10-Fahigkeiten und operativen Féahigkeiten von CYBERCOM mdoglicherweise weniger
entwickelter als die ihrer Pendants unter Titel 50. Die ,Joint Cyber Warfighting Architecture* (JCWA)-Plattform von
CYBERCOM leidet unter Interoperabilitats- und Benutzerfreundlichkeitsproblemen, von denen einige noch behoben werden.83
Ein Teilnehmer des Runden Tisches aus dem Militar schlug vor, dass das DOW, wenn es die Wahl zwischen zwei Plattformen
hétte, leicht die weiter entwickelte Plattform bevorzugen wiirde (wahrscheinlich eine, die fir Geheimdienstoperationen
verwendet wird, statt der militarischen Plattform, die fur militarische Effekte konzipiert ist), was von Anfang an die Planung

seines CONOP bestimmen koénnte.84
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Darliber hinaus deuten zahlreiche85 6ffentliche Berichte tiber den Mangel an qualifiziertem Personal
bei CYBERCOMB86 darauf hin, dass es Probleme mit der Fahigkeit von CYBERCOM gibt, ,Personen bereitzustellen,
auszubilden und auszuriisten®. Anders ausgedrickt: Es gibt nicht geniigend Uniformierte, um die Anforderungen von
CYBERCOM zu erfillen (Personen), es gibt nicht geniigend wirksame Werkzeuge, um in fir die Mission kritische Systeme
einzudringen (Ausrlstung) und das derzeitige Personal ist nicht durchgehend gut genug im Umgang mit den aktuellen Werkzeugen
geschult, um die Mission zu erfllen (Ausbildung). Dies hat zu Forderungen nach einer ,Cyber-Truppe“ gefuihrt, um formal einen

Kader militarischer Cyber-Operatoren zu schaffen.

Dies ist eine besonders interessante Dynamik fur den privaten Sektor, da das US-Militar
erhielt kiirzlich eine Budgeterhéhung um eine Milliarde Dollar fir seine offensiven Cyberoperationen, die in neue Akquisitionen
von Unternehmen des privaten Sektors einflieRen kdnnte. Der Mangel an internem Personal und unterentwickelte Plattformen
lassen jedoch darauf schlieBen, dass Produkte und Dienstleistungen, die der private Sektor fir diesen Zweig der US-Regierung
herstellt, nur begrenzte Wirkung haben werden. Tatséchlich kénnte ein Mangel an qualifizierten Beschaffungsbeauftragten des

USCYBERCOM wahrscheinlich zur Anschaffung teurerer Produkte fihren, die jedoch nicht zum Auftrag passen.

Strafverfolqung

Das FBI und der US Secret Service haben eine doppelte Verantwortung in den Bereichen Strafverfolgung und
Geheimdienst. Das FBI hat offensive Cyber-Kapazitaten des privaten Sektors sowohl gekauft als auch genutzt,87 um Ermittlungen
voranzutreiben: Das FBI erwarb von einem privaten Unternehmen einen Exploit, um das iPhone des Massenmérders von San
Bernardino zu entsperren, und lud das kommerzielle Spyware-Unternehmen FlexiSpy vor, um gegen El Chapo, einen beriichtigten
mexikanischen Drogenbaron, zu ermitteln und ihn anschlieBend zu verhaften.88 Das FBI kauft auf3erdem praktische Forensik-

Tools wie Magnet Forensics89 und Cellebrite90, die Zugriff auf gesperrte Telefone ermdglichen.

Wenn die USA offentliche Wirkung im Cyberspace erzielen wollten, geschah dies groftenteils tiber die Mal3nahmen der
Bundespolizei — obwohl die meisten dieser MaRnahmen wahrscheinlich nicht uber ,offensive Cyberangriffe” erfolgten. Das
Justizministerium klagt Personen an und verhaftet sie, die Computerkriminalitat gegen US-Ziele begehen (dazu gehoren sowohl
E-Crime-Gruppen91 als auch Mitglieder auslandischer Geheimdienste92). Es beschlagnahmt auch schadliche
Infrastruktur und gestohlene Vermdgenswerte: Das Justizministerium hat Kryptowahrungen beschlagnahmt, indem es

Beschlagnahmebefehle an Kryptowahrungsplattformen von Drittanbietern zugestellt hat.

Es ist moglich, dass fir die Beschlagnahmung von Kryptowahrungen teilweise ein Einbruch in die Maschinen auslandischer Krimineller erforderlich ist.
Wahrend einige Beschlagnahmungen von Kryptowéhrungen (inlandische oder auslandische) durch die Zustellung von Haftbefehlen
auf einer Kryptowéhrungsplattform mdglich sind,93 erfordern andere Beschlagnahmungen von ,ungehosteten” Wallets den
Besitz des privaten Schliissels oder der Seed-Phrase eines auslandischen Kriminellen.94 Einzelpersonen schreiben ihre Seed-
Phrasen normalerweise auf Papier oder speichern eine digitale Kopie (auf ihrem Laptop oder in der Cloud). Im Oktober 2025

beschlagnahmte das FBI in Zusammenarbeit mit dem US-Finanzministerium und der britischen Regierung
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nicht gehostete Wallets mit 15 Milliarden US-Dollar, die einem in Kambodscha anséssigen Online-

Investmentbetrugsimperium gehoéren — dies ist der grof3te von den Strafverfolgungsbehérden beschlagnahmte Einzelbetrag an
Kryptowahrung. 959697 | aut Anklageschrift verwaltete Chen personlich alle privaten Schliissel und Seed-Phrasen fiir seine nicht
gehosteten Wallets.98 Um in den Besitz dieser Seed-Phrasen zu gelangen, héatten die Strafverfolgungsbehdrden entweder 1)
einen Informanten mit physischem Zugang benétigt, um an den privaten Schliissel oder die Seed-Phrase des Kriminellen

zu gelangen; oder 2) eine Person (entweder in der Regierung oder ein Informant), die in der Lage ware, in den Laptop oder das
Cloud-Laufwerk des Kriminellen einzudringen, um an die Schlissel zu gelangen. Obwohl es keine Details dariiber gibt, wie die
privaten Schlissel erlangt wurden, ist es daher méglich, dass die grofite Beschlagnahmung von

Kryptowahrungen in der Geschichte durch Hacking erfolgte, obwohl eine physische Beschlagnahmung ebenso gut méglich ist.

Es werden Beschlagnahmungen99 und Durchsuchungen100 der mit dem Inland verbundenen Infrastruktur durch die Strafverfolgungsbehérden durchgefiihrt

mit einem &hnlichen Verfahren wie bei der Beschlagnahmung von Kryptowéahrungen im Inland — der Zustellung von

Haftbefehlen an Drittplattformen. Wenn die Infrastruktur nicht im Besitz eines US-Unternehmens ist oder sich physisch in den USA befindet
Die Ermittlungen werden jedoch héaufig tber informelle Anfragen oder tber Rechtshilfeabkommen (Mutual Legal Assistance

Treaties, MLAT) abgewickelt: ein notorisch langsamer und mithsamer Prozess zwischen US-amerikanischen und internationalen
Strafverfolgungsbehdrden.101 Wenn die Partner zur Zusammenarbeit bereit sind, sind in diesem Prozess einige deutliche Erfolge

zu verzeichnen: US-amerikanische Strafverfolgungsbehdrden haben im Rahmen der Operation Endgame mit

privaten Unternehmen und Interpol zusammengearbeitet und dabei die wichtige Infrastruktur hinter der fir Ransomware-

Angriffe verwendeten Schadsoftware zerschlagen.102 Das FBI arbeitete auch mit der niederlandischen Polizei zusammen, um

die Server von El Chapo anzuzapfen (die auf Ersuchen des FBI von einem vertraulichen Informanten aus Kanada in die

Niederlande transferiert wurden).103104

D. Risikokapital investiert iUberwiegend in defensive statt offensive Cyber-MaRnahmen.

Weil offensive Cyberangriffe traditionell forschungsintensiv und dienstleistungsorientiert sind
Vertragshasiert

Offensive Cyber-Unternehmen benétigen wie andere Firmen, die auf Regierungsauftrdge angewiesen sind, vor
ihrem ersten Verkauf haufig Unterstiitzung und private Finanzierung.105 Wahrend sich einige Berichte auf Private-Equity-
Investitionen in etablierte offensive Cyber-Unternehmen konzentrierten, wurde sehr wenig Uber Risikokapital und

anfangliche Startkapitalinvestitionen fiir neue Firmen berichtet, die auf den Markt drangen.106

Trotz des gestiegenen Risikokapitalinteresses an Dual-Use- und Angriffstechnologien107 konzentriert sich das
Finanzierungsinteresse im Cyberbereich nach wie vor auf defensive Cyberlésungen.108
Die Portfolios von Risikokapitalfirmen wie In-Q-Tel bevorzugen nach wie vor tiberwiegend kommerzielle defensive oder Dual-

Use-Technologien109.

Risikokapitalgeber und Branchenteilnehmer des Dartmouth-Roundtables gaben an, dass dies wahrscheinlich daran
liegt, dass kommerzielle Verteidigungstechnologien klarere Marktanwendungen und vorhersehbarere Einnahmequellen haben

. . . 110 _. o i . .
als ihre offensiven Gegenstticke. Dies gilt insbesondere fiir die Verletzlichkeit
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Forschung, da man nicht im Voraus wissen kann, welche Schwachstellen gefunden werden oder wie lange sie bestehen bleiben.111
Reine Dienstleistungsunternehmen sind fiir Risikokapitalfonds schwer zu rechtfertigen, da sie nicht gut skalierbar sind, auf eine
kleine Anzahl hochwertiger Kunden angewiesen sind und ihnen die Vorhersehbarkeit wiederkehrender Einnahmen fehlt, die fir

die Unterstiitzung eines klassischen VC-Renditemodells erforderlich ist. Unternehmen hatten in der Vergangenheit auch
Schwierigkeiten, offensive Geschaftsmodelle zu griinden, die ein Abonnement-Softwaremodell mit jahrlich wiederkehrenden
Einnahmen nachahmen, da offensive Arbeit tendenziell dienstleistungslastig wird, bei dem Kunden fir Fachwissen und Zeit

zahlen, nicht fur eine reproduzierbare Plattform.112

Dariiber hinaus haben offensive Unternehmen zusétzliche Probleme mit dem Kundenkonzentrationsrisiko, das
potenzielles Wachstum und Anlegerrenditen begrenzt. Offensive Unternehmen sind oft nur auf eine Handvoll groBer Regierungs-
oder Hauptauftraggeber angewiesen, wahrend defensive Unternehmen an die meisten Kunden verkaufen kdnnen, ob 6ffentlich
oder privat, im In- oder Ausland. Diese Konzentration auf hauptsachlich US-Regierungs- und FVEY-Kunden bedeutet, dass
eine einzige Anderung der Beschaffung, eine Politikdnderung oder eine Freigabeentscheidung die Einnahmen tiber Nacht
zunichtemachen kann.113 Diese Abh&ngigkeit von nur wenigen Regierungskunden schrankt auch die Ausstiegsmaglichkeiten ein —
offensive Unternehmen werden wahrscheinlich nicht an die Borse gehen, sondern stattdessen wahrscheinlich von einem gréf3eren
Hauptauftraggeber im Verteidigungssektor oder von Private-Equity-Firmen aufgekauft werden: Boldend114, Azimuth
und Kudu Dynamics115 sind allesamt kleine bis mittelgrof3e offensive Unternehmen, die in den letzten finf Jahren von groReren
Ristungsunternehmen Gibernommen wurden. Die NSO Group, ein grof3es israelisches Access-as-a-Service-Unternehmen,

das mit Menschenrechtsverletzungen in Verbindung gebracht wird, wurde sowohl 2014 als auch im Oktober 2025 von einer US-
amerikanischen Private-Equity-Firma aufgekauft.116

Offensive Unternehmen kénnen breitere Exit-Mdglichkeiten finden, wenn sie ihr Geschaft umstellen und sich weitgehend
auf defensive Anwendungsfélle konzentrieren: Endgame, einst als ,Blackwater des Hackings“117 bezeichnet, holte 2012 CEO
Nathaniel Fick an Bord, um die kommerziellen und staatlichen Angebote des Unternehmens auszubauen118 und
wurde 2019 von Elastic tbernommen. Zu diesem Zeitpunkt hatte sich das Unternehmen weitgehend auf die Bereitstellung von
+Endpunktschutz, -erkennung und -reaktion“119 konzentriert. Diese Optionalitat fiihrt jedoch nicht unbedingt zu
zusatzlichen Gewinnen (Endgame wurde fiir 234 Millionen Dollar Gber Elastic-Aktien und Schuldentilgung Ubernommen,

wahrend Kudu in einer Bariibernahme fur 300 Millionen Dollar erworben wurde).120

Nebenbei bemerkt, viele Investoren freuen sich auch tber sichtbare Ergebnisse: ein runder Tisch
Ein Teilnehmer bemerkte, dass die Geheimhaltung aufgrund der oft geheimen, auf Geheimdienstinformationen basierenden

Vertrage mit der Regierung es schwierig mache, den Investoren solche Ergebnisse vorzulegen.121
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Die offensive Cyber-Industrie — Liicken und Chancen

1. Licke: Die aktuellen Moglichkeiten der US-Regierung, den privaten Sektor einzubeziehen
Offensive Cyber-MaRnahmen erzielen nicht gentigend Ergebnisse, insbesondere nicht fir Bottom-Up-MalRnahmen

Gelegenheiten

Der Geheimdienst, das Militar und die Strafverfolgungsbehodrden der Vereinigten Staaten sind auf vorsatzliche,
eng abgegrenzte, Top-down-Operationen im Cyberspace. Dies fihrt jedoch nicht zu offensiven Cyber-Ergebnissen in
dem von den US-Politikern geforderten Tempo. Zudem kann der Privatsektor zwar auf neue, zeitkritische Bottom-up-
Mdoglichkeiten reagieren, die sich durch Fehler des Gegners ergeben, doch das operative Tempo der Regierung

kann wahrscheinlich nicht mithalten.

Die Struktur der Geheimdienste legt Wert auf langfristige Geheimaktivitaten und ihre Kultur lehnt es ab,
kurzfristige Effekte zu erzielen, insbesondere wenn dadurch die Gefahr besteht, dass teure Ressourcen verschwendet werden.
Die Fahigkeit von CYBERCOM, in grol3em Maf3stab Wirkung zu erzielen, wird durch anhaltende Probleme mit der
Ausstattung und dem Personal eingeschréankt. Schlief3lich sind die Strafverfolgungsbehérden, vor allem das FBI und das
Justizministerium (DOJ), die sichtbarsten Ausfiihrenden der US-Cyberoperationen, werden jedoch durch ihre Mission
und Befugnisse eingeschrankt. Zusammengenommen erzeugen diese institutionellen Silos ein fragmentiertes
Okosystem, das Operationen in dem fiir den Wettbewerb im Cyberspace erforderlichen Umfang nicht unterstiitzt. Wenn
sich intern zeitkritische Gelegenheiten ergeben, fehlt den USA daher mdglicherweise die verfahrenstechnische und

rechtliche Infrastruktur oder sogar die Ressourcen, um entschlossen zu handeln.

Dariiber hinaus fuhrt die derzeitige Struktur der US-Regierung zur Nutzung privater Akteure (starre
Vertragsgestaltung, Rekrutierung oder proaktive Selbstjustiz) zwar zu technischen Spitzenleistungen, ist aber kein
skalierbares System fiir schnelle, legale und wiederholbare offensive Cyberoperationen — weder durch Top-down-Aufgaben
noch durch Bottom-up-Mdglichkeiten. Ein GrofRteil der offensiven Instrumente des Landes ist nach wie vor durch
mafRgeschneiderte Dienstleistungsvertrage statt durch skalierbare, interoperable Plattformen gesichert.

Vertrauliche Personalbeschaffungsbeziehungen sind stark individualisiert, zeitlich begrenzt und mit rechtlichen
Unklarheiten behaftet. Die Auswirkungen auf den privaten Sektor werden entweder von der Regierung streng von oben
nach unten Gberwacht oder iberraschen die Regierung auf3erhalb staatlicher Kanale. Dies zeigt eine klare Liicke:

Es besteht ein ausgepragter Wunsch der politischen Entscheidungstrager, unsere Cyber-Delikte auszuweiten, aber es gibt

keine grof3 angelegten Kandle fiir die US-Regierung, um mit privaten Unternehmen zusammenzuarbeiten.
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2. Chance: Der private Sektor ist in der Lage und bereit, offensive Cyber-Fahigkeiten und
-Zugang in einem gréReren Umfang bereitzustellen, als derzeit genutzt wird

Glucklicherweise verfugt der private Sektor bereits Uber die technischen Fahigkeiten, Werkzeuge und
operativen Erfahrungen, die erforderlich sind, um sowohl hervorragende als auch kostengiinstige Angriffsfahigkeiten sowie
einen schnellen, zeitnahen und umfassenden Zugang bereitzustellen, und ist bereit, der Regierung weitere Fahigkeiten

und Zugangsmadglichkeiten zu bieten.

Féhigkeiten/ Tools

Mehrere Teilnehmer an Risikokapital- und Branchen-Roundtables waren sich einig, dass auf dem US-Markt die
Chance besteht, eine Handvoll privater Unternehmen aufzubauen, die das auf Dienstleistungen und Verteidigung ausgerichtete
Modell offensiver Cyber-Tools aufbrechen: weg von maf3geschneiderten Dienstleistungen hin zu etwas, das starker auf das

Produkt ausgerichtet ist, was auch ein besseres Geschéaftsmodell fiir private Geldgeber sein kann.122

Unternehmen haben Verteidigungstechnologie bereits in anderen Bereichen als Produkt neu konzipiert. So wurde
Anduril zum Liebling der Verteidigungstechnologiebranche, indem das Unternehmen eine einzige, aber wesentliche Anderung
am Geschaftsmodell der Verteidigungsindustrie vornahm: Die Forschung erfolgte nicht mehr tiber Dienstleistungsvertrage.
Stattdessen investierte Anduril im Vorfeld privat in Forschung und Entwicklung und lieferte fertige Systeme, um

langsame Beschaffungszyklen zu umgehen.123

Die Fahigkeit des privaten Sektors, offensive Cyber-Effekte abzuwehren, ist bereits vorhanden und
Vielschichtig: Unternehmen kdnnen gleichzeitig kostengiinstige, hochvolumige Funktionen (durchgesickerte
Anmeldeinformationen, Protokollierung falsch konfigurierter Buckets usw.) sowie komplexe, mageschneiderte Zero-Day-
Angriffe verfolgen, die intensivere Forschung und Entwicklung erfordern. In der Praxis schlieBen sich diese nicht
gegenseitig aus, insbesondere wenn Kl in diesem Bereich zu einem Schlisselfaktor fur Skalierung wird. Mehrere
Teilnehmer der Diskussionsrunde waren sich einig, dass Automatisierung und Kl wahrscheinlich auch zu zentralen

Schliisselfaktoren fiir diese GroBenordnung werden.124 Die Industrie hat bereits begonnen, LLMs und Fuzzing in offensive
F&E-Workflows und Sicherheitswettbewerbe zu integrieren.125

Diese Dualitat von hoher und niedriger Eigenkapitalfahigkeit ist wichtig, weil nicht jede Mission
erfordert die gleiche Treue bzw. Risikobereitschaft; was zahlt, ist die Abstimmung der Fahigkeiten auf die Ziele, das
Vorhandensein von ,Dingen auf Lager*, die ausdriicklich fir die Mission entwickelt wurden, die sie erfillen sollen, oder die

Fahigkeit, schnell ein Werkzeug zu erstellen, wenn eine Operation eine unerwartete Wendung nimmt.

Zugang
Der Privatsektor ist wahrscheinlich auch bereit, weitere Unternehmen zu griinden, die das Vertrauen genie3en
und die Fahigkeit, der Regierung tatsachlichen ,Zugriff* zu gewahren, indem im Auftrag der Regierung in Systeme

eingebrochen wird.

Einige dieser Mdglichkeiten lassen sich trivial mit den oben genannten Low-Equity-Funktionen kombinieren: Wenn
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Wenn beispielsweise die Anmeldeinformationen kompromittiert wurden, 1asst sich leicht erkennen, ob die Anmeldeinformationen

tatsachlich funktionieren (und so unberechtigten Zugriff auf einen Zielcomputer erhalten). Erfolg im groRen Mastab erfordert ein
tiefgreifendes Versténdnis der Systeme und Abwehrprozesse des Gegners: In der Praxis bedeutet dies, opportunistisch auf Low-Level-
Zugriffe in einer ausreichend grol3en Menge abzuzielen, um eine Wirkung auf die Mission zu erzielen, und gleichzeitig Pipelines aufzubauen,

die die Erfassung von Daten und Fahigkeiten, sichere Tests und eine schnelle Bereitstellung integrieren.

Die Wirtschaftlichkeit ware fir neue Unternehmen auferst attraktiv, wenn die richtigen Beschaffungs- und Anreizstrukturen
geschaffen wirden. So kénnten kleinere Unternehmen, die offensive Cyber-Zugange produzieren, Dienstleistungsvertrage, die grof3tenteils
nur Generalunternehmern vorbehalten sind, méglicherweise stéren — und so Gewinne erzielen, Ineffizienzen bei der Beschaffung reduzieren
und Kosteneinsparungen an den Staat weitergeben.126 Durch die Schaffung von Zugangsplattformen statt Dienstleistungen wéren die

Unternehmen zudem wahrscheinlich attraktiver fur Risikokapitalinvestitionen.

Durch die Bereitstellung des Zugangs kénnten auch zusétzliche, wenn auch unkonventionellere Wertpools erschlossen werden.
Beispielsweise konnte die Schaffung eines Kopfgeldmodells fur die Beschlagnahmung und Wiederbeschaffung von Krypto-
Vermégenswerten bei entsprechender Genehmigung und Steuerung eine enorme Verdienstméglichkeit fur aufstrebende Unternehmen darstellen.
Da diese Zugriffe Uiber ein Produkt erfolgen kénnten und regelmafigere Auszahlungen moglich waren, wéaren Risikokapitalgeber und andere

Investoren deutlich stéarker an einer Investition interessiert.

Naturlich gibt es bei diesem Geschéftsmodell eine Reihe rechtlicher Risiken. Fur private Unternehmen ist die
Der Computer Fraud and Abuse Act (CFAA) ist das wichtigste rechtliche Hindernis fur den Zugriff auf Zielgerate, da das Gesetz den
unbefugten Zugriff auf Computersysteme unter Strafe stellt. Von der Bereitstellung eines Exploits bis hin zur Ausnutzung von Cloud-
Fehlkonfigurationen — alles ist gemal dem CFAA illegales Hacking, wenn es ohne Genehmigung erfolgt.127 Das bedeutet, dass der Zugriff
sowohl im Inland als auch im Ausland straf- und zivilrechtliche Haftungsrisiken birgt. Obwohl der CFAA eine Ausnahme fur ,rechtmégig
autorisierte Ermittlungs-, Schutz- oder Geheimdienstaktivitaten von US-amerikanischen Strafverfolgungs- oder Geheimdiensten®

vorsieht, wurde dies nie offen definiert oder vor Gericht gepruft.128

Daruiber hinaus erfolgt die Autorisierung wahrscheinlich unter geheimen Umsténden, was die Bedenken hinsichtlich Greymail verstérkt und

Unternehmen daran hindert, offener mit Anwalten oder Investoren auf dem Markt zu sprechen.129

Viele Organisationen leben jedoch bereits mit diesem rechtlichen Risiko — wie bereits erwédhnt, gewéahren sowohl

Einzelpersonen als auch Unternehmen der US-Regierung bereits Zugriff.

Noch mehr Firmen in der defensiven Cybersicherheitsbranche, wie etwa in der Bug-Bounty-Branche, betreiben Sicherheitsforschung auf
eine Weise, die den autorisierten Zugriff iberschreitet. Das Justizministerium verfolgt solche privaten Firmen wahrscheinlich nicht, weil dies
derzeit ,nicht den Interessen der US-Regierung dient*.130

Mehrere Teilnehmer der Diskussionsrunde merkten auf3erdem an, dass Geschworenengerichte eine Person oder Organisation, die

einen Cyberkriminellen verfolgt, wahrscheinlich nicht verurteilen wirden. Dies kdnnte sich jedoch &ndern, wenn durch einen

solchen Zugriff des privaten Sektors unbeabsichtigter Schaden entstehen wiirde.131
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Die Teilnehmer der Gesprachsrunde merkten an, dass Bedenken hinsichtlich einer Eskalation132 und eines
Reputationsrisikos sowie Sicherheitsbedenken sowohl fiir den staatlichen als auch fiir den privaten Sektor in politischen Diskussionen
héufig Uberbewertet werden.133 Obwohl beispielsweise das Risiko von Reputationsschaden und Sicherheitsbedenken nach wie vor
hoch ist, agieren viele Ristungsunternehmen und Sicherheitsfirmen bereits in umk&mpften Umgebungen und akzeptieren bestimmte
operative Risiken: So greifen Nordkorea und andere staatliche Akteure bereits routinemaRig offensive Sicherheitsforscher allein

wegen ihrer Tools an, und die Unternehmen haben ihre Haltung gegenuber OPSEC entsprechend geéndert.134

Kurz gesagt: Sowohl die Technologie als auch das Kapital sind vorhanden. Was noch fehlt, ist die Schaffung politischer
und rechtlicher Schutzmechanismen, Kontrollmechanismen, Nachfragesignale und Beschaffungsinstrumente, damit private
Unternehmen glaubwirdige, investitionswirdige offensive Cyberplattformen aufbauen kénnen, die vorhersehbare Ergebnisse fur

die nationale Sicherheit liefern.

3. Chance: Der Privatsektor ist in der Lage und willens, zusatzliche MalRnahmen gegen Ziele
niedrigerer Ebene zu ergreifen, wenn er Uber angemessene zivilrechtliche Haftung,
Aufsicht und andere Schutzmechanismen verfigt.

Auch private Akteure sind wahrscheinlich bereit, im Auftrag der US-Regierung rasche MalRnahmen gegen
begrenzte, weniger risikoreiche Ziele zu ergreifen. Daflir brAuchten sie jedoch zusétzliche Haftungs- und Sicherheitsgarantien
sowie Kontrollmechanismen. Wirden sie solche Aktivitaten dem privaten Sektor iberlassen, wiirden die US-Regierung Ressourcen
freisetzen, die sie auf vorrangigere Ziele konzentrieren kénnte.
Die Teilnehmer des Runden Tisches in Dartmouth zeigten gréf3tenteils nur wenig Begeisterung fur privatwirtschaftliche

Aktivitdten, die unabhéngig von direkten Regierungsauftragen sind.135

Obwohl einige Politiker darauf beharrten, dass die Auswirkungen auf den privaten Sektor ,die

Obwohl die Privatwirtschaft gegen China vorgeht, kdnnte sie davor zuriickschrecken, Akteure ins Visier zu nehmen, die als

hoheres Risiko wahrgenommen werden — sei es fir die Sicherheit einzelner Forscher oder aus geopolitischer Sicht im Allgemeinen.

Branchenteilnehmer stellten fest, dass das Risiko fir die kérperliche Unversehrtheit je nach Akteur unterschiedlich ist: Wahrend
Angriffe auf Nordkorea, mit China verbundene Akteure niedrigerer Ebene und Ransomware-Akteure wahrscheinlich keine Bedrohung fur
das Leben eines Forschers darstellen wiirden (und fir Unternehmen unbedenklich waren), kénnten einige Kartelle (und bestimmte
andere in China ansassige Organisationen136) lUber die Ressourcen verfiigen, um mit direkter kdrperlicher Gewalt Vergeltung zu
Uiben, was ein zu grof3es Risiko darstellt. 137

Die Teilnehmer der Diskussionsrunde schienen jedoch von einem Programm ermutigt zu sein, mit dem private Akteure
gezielt Bedrohungsakteure ins Visier nehmen kénnen, die ein geringeres Risiko fur die Sicherheit der Forscher und die Geopolitik
darstellen. Die Teilnehmer der Diskussionsrunde betonten zudem die Notwendigkeit einer gewissen Aufsicht und eines optionalen
Genehmigungsmechanismus, um sicherzustellen, dass sie 1) nicht in laufende Regierungsoperationen eingreifen, 2) nicht
versehentlich gegen andere Bundesgesetze (wie den Wiretap Act oder den ECPA) versto3en und 3) ihre Operationen auch ansonsten
sicher und maRgeschneidert durchfiihren.138
Obwohl, wie im oben genannten Fall der Strafverfolgungsabordnung beziiglich FISA gezeigt, es wahrscheinlich Mechanismen

gibt, durch die die Regierung diese Aufsicht gewahrleisten kann. Regierungsbeteiligte
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deutete an, dass diese Ziele fur die US-Regierung moglicherweise von geringem Interesse seien, inshesondere angesichts der

Ressourcen, die fur die Uberwachung privater Akteure erforderlich sein kénnten.

Unabhangig von Programm oder Ziel bleibt die zivilrechtliche Haftung wahrscheinlich das starkste Abschreckungsmittel
fur private Unternehmen. Die Auswirkung auf eine Maschine kann gemafl dem CFAA als ,Schaden” gelten und birgt weiteres Risiko
straf- und zivilrechtlicher Haftung — insbesondere, wenn die Auswirkung unbeabsichtigte Folgen hat. Betreiber
externer Infrastrukturen, Cloud-Anbieter oder ausléandische Unternehmen kénnen Unternehmen, die westliche
Technologiesysteme ausnutzen, bereits problemlos verklagen.139 Viele solcher Falle gibt es bereits in der Bug-Bounty-

Branche, wo Softwareanbieter Zwangsunterlassungserklarungen gegen einzelne Bug-Hunter erlassen haben, die defensive
Forschung betreiben.140 Trotz der Bemiihungen des Justizministeriums, eine Richtlinie zur Nichtverfolgung von
Sicherheitsforschung im guten Glauben zu schaffen, berichteten Forscher, dass die Androhung einer Klage einen
abschreckenden Effekt hat, der anhalt, da die Richtlinie nicht den gleichen Schutz bietet wie der volle gesetzliche Schutz. Wie

mehrere anmerkten: ,Es ist eine Richtlinie, kein Gesetz.“141

Die Teilnehmer des Runden Tisches waren sich nicht einig, wie viel Haftungsschutz der private Sektor
brauchte jedoch MaZnahmen — insbesondere, wenn der Privatsektor einen Fehler macht. Ein Teilnehmer brachte die
Stimmung klar auf den Punkt: ,Ich werde fiir eine meiner Firmen keinen Vertrag unterschreiben, in dem steht, dass die US-Regierung,

wenn sie etwas im Zusammenhang mit der US-Regierung tut, freie Hand hat, sie zu verklagen, wenn sie das falsche Ziel trifft.“142

Damit hat die US-Regierung die Mdglichkeit, eine rechtliche und/oder regulatorische
Aufsichts- und Genehmigungsmodell, das es dem privaten Sektor ermdglichen wirde, im Cyberspace
opportunistischer gegen weniger risikobehaftete Akteure vorzugehen, wahrend die US-Regierung gleichzeitig genligend

Kontrolle liber den Prozess hatte, um einen minimalen Kollateralschaden zu gewahrleisten.

4. Lucke: Der US-Regierung fehlt die Transparenz, um einen klaren Bedarf an
offensiven Cyber-

Die US-Regierung ist in der Lage, hochqualifizierte Fachkréafte anzuwerben und Vertrage mit gro3en
Generalunternehmern abzuschlie3en.143 Allerdings ist es ihr bisher nicht gelungen, ein ausreichend starkes Nachfragesignal

im Bereich offensiver Cybersicherheit zu erzeugen, um Finanzmittel und Kapital in effektive Teams flieRen zu lassen.

Derzeit gibt es keine 6ffentliche, programmatische Verpflichtung der US-Regierung, die Investoren und Unternehmern
sagt: ,Bauen Sie ein Angebot im offensiven Cyberbereich auf, und wir werden es kaufen und aufrechterhalten.” Das Ergebnis ist,

dass Kapital in defensive, produktionsfahige Technologien flieR3t, wahrend offensive Arbeiten unterfinanziert und ad hoc
durchgefihrt werden.

Damit Investoren und Unternehmen verstérkt in den Markt einsteigen, bendétigen sie klarere politische Signale, um zu

wissen, was die Regierung braucht, um zu entscheiden, was finanziert oder gebaut werden soll. Ohne klare

Missionsbeschreibungen und Ergebniskennzahlen féllt es selbst erfahrenen Teilnehmern schwer, zu erkennen
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wie ihre Bemiihungen zu den nationalen Zielen beitragen. Wenn die Strategie und die Anforderungen der Regierung undurchsichtig
sind, kénnen nur erfahrene Insider das Signal analysieren — die meisten Investoren sind keine erfahrenen Insider und werden

angesichts solcher Unklarheiten kein Kapital investieren.144

Dieses schwache Nachfragesignal wird durch Komplexitat und Geheimhaltung noch verstarkt. Offensive Cyber
Die Arbeit erfordert zwangslaufig die Einbeziehung von Kompetenzen, Autoritaten und Behdrden, und ein GroRteil dieser
Aktivitaten unterliegt der Geheimhaltung. Diese Geheimhaltung steht im Widerspruch zu den Anforderungen privater
Investoren: Risikokapitalgeber wollen verstehen, was ein Unternehmen baut, welche politischen Probleme es anspricht

und welches wiederholbare Ertragsmodell einen Ausstieg erméglicht.145

5. Chance: Forschungseinrichtungen zum Verstandnis von Software und offensiver
Sicherheit kdnnen neue Forschungen beschleunigen, um neue Losungen zu entwickeln

Die Weird-Machine-Theorie besagt, dass 1) die Komplexitét eines angegriffenen Programms dem Angreifer
zugutekommt; 146 und 2) das Verstandnis eines Programms zum Aufbau sicherer Systeme ein Verstéandnis der Ausnutzbarkeit
des Systems selbst erfordert.147 Obwohl das Verstandnis von Software sowohl fiir die nationale Sicherheit als
auch fir die technologische Wettbewerbsféahigkeit von zentraler Bedeutung ist, wird in akademischen und staatlichen
Forschungs- und Entwicklungsprogrammen angewandter IT und defensiver Cybersicherheit immer noch Vorrang vor offensiver
Forschung oder sogar Dual-Use-Analysen zum tatsachlichen Verhalten und Versagen moderner Softwaresysteme
eingerdumt.148 Derzeit lehren nur wenige amerikanische Universitaten wie Dartmouth Techniken zum Verstéandnis von Software,
die das Studium der Protokollinteraktion, des Ausfiihrungsflusses, des Timings und der Logikfehler férdern, auf die sich die
Angreifer selbst verlassen. Dies 6ffnet Tur und Tor fur aktive Cyber-GegenmalRnahmen: die gezielte
Schaffung von Umgebungen, die feindliche Aktivitdten ohne Eskalations- oder Attributionsrisiko absorbieren, untersuchen

und neutralisieren.

In einer Zeit, in der offensive Vorteile von Geschwindigkeit, Automatisierung und kreativer Improvisation
abhéangen, kdnnen nur Institutionen, die die Funktionsweise von Systemen verstehen (aufgrund der Theorie seltsamer Maschinen
oder des Softwareverstandnisses), diese emergenten Eigenschaften vorhersehen und ausnutzen, bevor es Gegner tun. Die
Priorisierung dieses Bereichs an Universitéaten und Forschungszentren stellt sicher, dass zukiinftige Betreiber, Analysten und
politische Entscheidungstrager von der Reaktion auf Eindringlinge zur Entwicklung widerstandsfahiger, adaptiver Systeme
Ubergehen kdnnen — und dieses Verstandnis gegebenenfalls nutzen kénnen, um das Verhalten von Gegnern so zu beeinflussen,
dass nationale Interessen geschiitzt werden. Das Verstandnis umfassenderer Systeme (nicht nur der Software selbst) konnte
zudem zur Entdeckung weiterer flichtiger Zugriffe oder sogar zusatzlicher Mdglichkeiten fiihren, die Umwelt zu

beeinflussen, die tberhaupt keine offensive Cybersicherheit erfordern.
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Die nachste Phase offensiver Cyber-Macht wird nicht davon abhéngen, den nachsten Zero-Day zu finden,
sondern auf der Suche nach einem (rechtlichen, finanziellen und kulturellen) Modell, das alle Formen offensiver Cyberangriffe in
grolRem MaRstab einddmmen kann. Daher werden auf Grundlage der wichtigsten Ergebnisse des Dartmouth-Roundtables die

folgenden Empfehlungen gegeben:

1. Entwickeln Sie eine 6ffentliche offensive Cyber-Strategie

Insgesamt haben die USA einen strategischen Wendepunkt bei offensiven Cyberoperationen erreicht. Der aktuelle
Ansatz, der auf Ad-hoc-Beziehungen, maRRgeschneiderten Vertragen und undurchsichtigen Prozessen basiert, ist den Anforderungen
moderner Konflikte und anhaltender Auseinandersetzungen nicht gewachsen. Das Weif3e Haus muss diese Ad-hoc-Ansétze in

einer einheitlichen, 6ffentlichen offensiven Cyberstrategie vereinen.

Seit zwei Jahrzehnten wird eine nationale offensive Cyberstrategie gefordert: Eine solche Anstrengung kdnnte dieses
Flickwerk in ein 6ffentlich erklartes, organisiertes Okosystem verwandeln, das private Innovationen, die Zusammenarbeit mit
internationalen Verbundeten und die Entwicklung staatlicher Féhigkeiten unter einer gemeinsamen Vision und einem klaren

Nachfragesignal vereint.149

Durch die Formulierung einer Vision fir offensive Cyberangriffe kann die Regierung die Grenzen zwischen
rechtméRigen, strategischen Operationen und riicksichtsloser Stérung klarstellen und gleichzeitig die Vorgehensweise der USA
von der von Gegnern wie China, Nordkorea oder Russland unterscheiden, deren offensive Ansétze des privaten Sektors héufig
systemische Risiken fur globale Netzwerke mit sich bringen.150 Klare strategische Ergebnisse kdnnten sein: verbesserte und
skalierte offensive Cyber-Lieferketten der USA, eine langfristige und gestéarkte Pipeline offensiver Cyber-Talente aus dem privaten
Sektor, eine klare operative Aufteilung der Verantwortung zwischen Regierung und privatem Sektor im Cyberspace und

eine langfristige Schwachung der Fahigkeiten des Gegners.

Eine ausgereifte Strategie muss auch die politische Vorstellungskraft hinsichtlich des Zwecks offensiver Cyberangriffe erweitern.
Cyberoperationen sollten nicht ausschlie3lich als GegenmafRnahmen gegen Cyberangriffe konzipiert werden. GroRRbritannien hat
bereits eingeraumt, Cyberangriffe ,fur eine Reihe von auRenpolitischen, militarischen und offentlichen Zielen" einzusetzen, nicht nur als
Vergeltung fir digitale Vorfalle.151 Ebenso sollte die US-Doktrin Cyberangriffe als proaktives, bereichstibergreifendes Instrument
staatlicher Kunst betrachten. Dies erfordert eine bessere Abstimmung der Fahigkeiten auf die Ziele — die Erkenntnis, dass
hochrangige Ziele wie Natanz Milliardeninvestitionen und verdeckte Behérdenmafnahmen verdienen, wéahrend andere

Ziele schnellere und deutlichere Effekte des privaten Sektors erfordern.

Mehr Transparenz wirde auch eine bessere Koordinierung, politische Abstimmung und gezieltere Ausrichtung zwischen

internationalen Partnern und der Five Eyes-Allianz ermdglichen. Dies ist besonders wichtig, da
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Australien investiert stérker in seine offensiven Cyberfahigkeiten152 und GroRbritannien denkt Uber die kuinftige Ausrichtung seiner National
Cyber Force nach. Die britische National Cyber Force hat ihre Grundsatze fiir eine verantwortungsvolle Cybermacht in der Praxis bewusst
verdffentlicht und stellt Angriffe nicht als ein Instrument betriigerischer Machenschaften dar, sondern als ein kalibriertes Instrument staatlicher
Kunst, das verantwortungsvoll, prazise und kalibriert sein soll.153 Die USA kdnnen dasselbe tun — wie ein Teilnehmer einer politischen

Diskussionsrunde witzelte: ,Wir miissen aufhéren, so zu tun, als wiirden wir nichts tun.”

Dies ist kein Aufruf, die Cyber-Offensive zu verstarken und gleichzeitig die Verteidigung zu vernachléassigen — ganz im Gegenteil.
Derzeit bevorzugt der US-Cybermarkt insgesamt defensive Aktivitdten154: Jede offensive Cyberstrategie muss selbstverstandlich Hand in Hand
mit defensiven MaRnahmen gehen. Die Entwicklung einer offensiven Cyberstrategie wiirde einen expliziteren Dialog mit der defensiven
Community ermdglichen, darunter auch mit einigen der Unternehmen, die fur die Sicherung der US-Netzwerke verantwortlich sind. Zudem
wiirde sie klare Koordinierungsbemiihungen schaffen, um sicherzustellen, dass offensive Cyberbemiihungen der USA nicht die Gefahr

bergen, unsere eigene nationale Sicherheit zu gefahrden.

In &hnlicher Weise kdnnten auch die Geheimdienste und das Militar der Vereinigten Staaten
eine kalibrierte Politik, 6ffentliche Anerkennung fir bestimmte offensive Cyberoperationen zu erhalten. Abgesehen von
Strafverfolgungsoperationen sind die 6ffentlichen Aufzeichnungen tber Geheimdienst- und militarische Cyberoperationen an zwei Extremen
ausgerichtet: spektakulére Leaks (wie Vault 7155 und die Snowden Leaks) und 6ffentliche Ankuindigungen von USCYBERCOM-
Aktivitdten mit wenigen 6ffentlichen Details. Durchdachte, beweisgestiitzte Transparenz wiirde 1) die abschreckende Wirkung verbessern, 2)
die staatliche Verantwortung und Aufsicht Uber solche Operationen klaren, 3) internationalen Verbundeten und Partnern signalisieren,
dass die Regierung Operationen im Cyberspace zugibt (besonders wichtig, falls ein autorisierter privater Akteur in Zukunft einen Fehler begeht),
und 4) ein klareres Nachfragesignal an den privaten Sektor und verbundete Partner senden, welche Féhigkeiten geschatzt werden und warum.
Wie ein Teilnehmer es formulierte: ,Wenn die Bereitschaft besteht, 6ffentlicher tber [offensive Cyber-Aktivitdten] zu sprechen und sie

haufiger einzusetzen, wird die Marktreaktion tatsachlich deutlich stéarker sein.“156

2. Schaffen Sie durch Pilotprogramme und Beschleuniger eine robuste
offensive Cyber-Fahigkeitspipeline

Die Vereinigten Staaten kdmpfen darum, die Kapazitaten qualifizierter kleinerer Unternehmen zu erhalten, und verlassen sich auf
Hauptauftragnehmer mit belastenden Gemeinkosten oder mafgeschneiderten Dienstleistungsvertragen. Die Schaffung von
Beschleunigern und Finanzierungsprogrammen speziell fir offensive Cyberangriffe (in allen Formen) wirde die Technologieanbieter

dazu bewegen, Plattformen statt malRgeschneiderter Dienste anzubieten.

Fur traditionellere, anspruchsvollere offensive Cyber-Fahigkeiten kdnnten Vulnerability Research Accelerators (VRAS) der
Defense Innovation Unit (DIU) das Angebot an Zero-Day-Exploits deutlich erhdhen, insbesondere wenn die Accelerators den Einsatz

kiinstlicher Intelligenz und Automatisierung im gesamten Prozess férdern. Die Schaffung zusétzlicher DOW-Richtlinien, um

24



Machine Translated by Google

N TS

Weg von mehrjahrigen Servicevertragen und hin zu mehr Other Transaction Authorities wird hier unabdingbar sein.

Fur plattformorientierte Ansétze mit geringem Eigenkapital sollte die US-Regierung
das Anduril-Modell fiir offensive Cyberangriffe. Anduril erhielt seinen ersten Auftrag Uber staatliche Pilotprogramme, die vom
Innovationsteam des CBP entwickelt wurden.157 Auf der Finanzierungsseite wurde das Unternehmen sowohl von
Risikokapitalgebern unterstiitzt als auch von Small Business Innovation Research-Programmen, um sein Geschaft auszubauen.158
In diesem Sinne sollten die FBI Operational Technology Division, das IDEAS-Programm und das Small Business
Program der NSA159 sowie die DIU jeweils separat Pilotprogramme entwickeln, um mit kleinen Unternehmen an vorderster Front
der offensiven Cybersicherheit zusammenzuarbeiten. Die Schaffung zusatzlicher DARPA SBIR (Small Business
Innovation Research)160- Programme flr offensive Cybersicherheit wird ebenfalls entscheidend sein, um sicherzustellen, dass

Plattformen gebaut werden, die den Missionsanforderungen entsprechen.161

Angewandt auf offensives Cyber-Kriminalitét bietet das Anduril-Modell die Méglichkeit, eine kleine
Es gibt eine gro3e Anzahl von langlebigen, produktorientierten Unternehmen, die ihr Betriebstempo an die
Anforderungen der Regierung anpassen kénnen. Dies macht den Markt auch fur Investoren attraktiver: Risikokapitalgeber werden

sich wohler fuhlen, wenn es ein Produkt mit wiederkehrenden Einnahmen und einer skalierbaren Plattform gibt.

3. Investieren Sie in die Forschung zum Softwareverstandnis

Um die nationale Wettbewerbsféhigkeit im offensiven und defensiven Cyberbereich langfristig zu sichern
Um die Betriebsablaufe zu optimieren, sollte die US-Regierung nachhaltige Investitionen in die Forschung zum
LSoftwareverstandnis” priorisieren. Softwareverstandnis, abgeleitet aus der Theorie der seltsamen Maschinen, umfasst nicht
nur das Erkennen von Schwachstellen; es geht vielmehr darum zu verstehen, wie sich Systeme bei unerwarteten Eingaben
verhalten und wie sich neu auftretende Computerzustande kontrollieren, stéren oder abwehren lassen. Dieses Feld bildet die
Grundlage sowohl fur die Entwicklung von Exploits als auch fur fortgeschrittene Verteidigungsanalysen, doch US-

Forschungseinrichtungen sind in diesem Bereich nach wie vor chronisch unterfinanziert und unterentwickelt.

Um diesem Problem zu begegnen, sollten die USA ein Koalitionsmodell fur Finanzierung und Koordination etablieren, das
DARPA, NSF, NIST und fuhrende akademische Institutionen in einem gemeinsamen Konsortium fir offensive Cyber-Forschung
zusammenfuhrt. Dieses Modell wirde die Entwicklung neuer Forschungsergebnisse von der Theorie zum Prototyp beschleunigen,
und zwar durch eine Kombination aus Rapid-Prototyping-Fordermitteln, offenen Kooperationsrahmen und Mikrostipendien
im DARPA-Stil fiir unabhangige Forscher und kleinere Labore. Das Programm sollte den Schwerpunkt auf Fordermittel mit
geringem Aufwand und hoher Geschwindigkeit legen, um unkonventionelle, kreative Arbeit in Bereichen wie der
automatisierten Exploit-Erkennung, bindren Analysetools, der Schwachstellenforschung mit Large Language Models (LLM)

und der Verhaltensanalyse komplexer Systeme zu unterstutzen.
Diese Koalition sollte auch Anreize fiir Forschung schaffen, die den Gegnern Kosten auferlegt, ohne

illegale Eingriffe, wie etwa die Nutzung von LLM-gestiitztem Scambaiting162, die programmgesteuerte Analyse internationaler

Standards und Versuche, Sicherheitsvorkehrungen durch Normungsgremien zu umgehen,
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sowie andere Methoden zur Analyse gegnerischer Okosysteme im groRen MaRstab.

4. Genehmigung eines Pilotprogramms fir den Zugang des privaten Sektors gegen

Akteure mit geringem Risiko

Damit die US-Regierung skalierbare, offensive Cyber-Zugriffe vorantreiben kann, benétigt das Okosystem eine
ausgewogene Verteilung der Haftung zwischen staatlichen und privaten Akteuren, abgesichert durch Entschadigungen und
definierte Safe Harbors, die eine begrenzte, Uberprifbare Risikobereitschaft erméglichen und gleichzeitig Kollateralschaden
minimieren. Damit private Unternehmen in diesem Bereich wachsen kénnen, miissen solche Forderungen 6ffentlich genug sein,
um das Vertrauen von Unternehmen und Investoren zu stérken, und ausreichend reguliert sein, um Marktstabilitat zu

gewahrleisten.

Wahrend einige Programme durch einseitige ExekutivmalRnahmen durchgefuhrt werden kénnten, hat der Kongress die
Mdglichkeit, neue Gesetze zu verabschieden, um die erforderlichen neuen Befugnisse, Modelle gemeinsamer Haftung und einen

Weg fur eine genehmigte Zusammenarbeit zu schaffen.163 Eine Mdglichkeit, wie ein erstes Programm funktionieren kénnte, sieht
wie folgt aus:

Offentliche Pramien fur den Zugang (Belohnungen fiir Gerechtigkeit mit Biss)

Die USA sollten innerhalb der NSA und des DOJ/FBI Pilotprogramme mit begrenztem Umfang schaffen, die
schafft einen rechtlichen und operativen Spielraum flir geprufte Cyberoperationen des privaten Sektors. Diese Operationen
wirden sich gegen Akteure mit geringem Risiko richten: eine begrenzte Anzahl von Akteuren, die sich derzeit der
Strafverfolgung entziehen, in groBem Maf3stab schwer zu bekdmpfen sind, aber keinen Einfluss auf langfristige Geheimdienst- oder
Militdroperationen haben (z. B. Schweineschlachtbetrug, E-Crime-Wallets, Ransomware-Infrastruktur, eindeutig illegale
Kryptogeldwéaschefirmen in China und bestimmte auslandische terroristische Medienoperationen164). Das Programm

muss 6ffentlich und nicht geheim sein, um die Vorteile des privaten Sektors wirklich zu nutzen.

Der operative Umfang muss eng begrenzt sein - dieses Pilotprojekt wiirde private Malinahmen auf geringe
geféhrden auslandische kriminelle Ziele oder Ziele, die die nationale Sicherheit gefahrden. Die Teilnehmer merkten an, dass
Cyber-Akteure, gegen die zivilrechtliche Urteile oder Anklagen vorliegen, bereits den Anfang einer ersten Liste bilden kdnnten.165
Das Pilotprogramm wurde zudem Verbindungen zu den Strafverfolgungsbehdrden benétigen, um Sicherheitsunterstiitzung zu
gewahrleisten, insbesondere wenn bestimmte Akteure versuchen, sich an den privaten Teilnehmern zu rachen. Dieses

Risiko lieR3e sich zudem minimieren, indem gezielt Ziele ausgewahlt werden, die in den USA operierenden Personen kaum
korperlichen Schaden zufiigen kénnen.

Nachdem der Regierung ein erster Zugang gewahrt und geniigend Beweise vorgelegt wurden, um dies zu bestatigen
Der Zugriff erfolgt auf ein bestimmtes Ziel, die Rolle des privaten Betreibers endet, und die US-Regierung bleibt weiterhin
aktiv. Nach erfolgreicher Validierung des Zugriffs kann die Regierung dem privaten Akteur einen Zuschuss oder eine Auszahlung
gewahren. Damit die US-Regierung jedoch effektiv als , Trigger-Puller agieren kann, benétigen NSA und FBI zusatzliche Kapazitaten,

um gegen Zugriffe vorgehen zu kdnnen.
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und sich rechtzeitig mit den Partnern abzustimmen: Beide Organisationen miissten entsprechend personell ausgestattet sein und
kénnten zu diesem Zweck eine Task-Force-Struktur schaffen. Darliber hinaus miissten standardisierte Vertragsvorlagen, Beweisketten und

Handoff-Playbooks erstellt werden, damit das Modell skalierbar ist, ohne dass jedes Mal neue Ad-hoc-Rechtsarbeiten anfallen.

Kritiker kdnnten argumentieren, dass ein Programm fur den Zugang (ganz zu schweigen von den Effekten, wie unten erwahnt)
Dies stellt eine Abweichung von internationalen Normen oder eine Verletzung der Souveranitét dar. Dies ist jedoch
irrefiihrend, da der Zugang bereits weltweit von privaten Akteuren gekauft und geschaffen wird.
Daruber hinaus ist der Schaden, der der US-Souveranitét bereits jetzt entsteht, real: Zehntausende Zivilisten und Unternehmen werden
taglich Opfer transnationaler Cyberkriminalitat, ganz zu schweigen von den Cyberaktivitdten nationaler Staaten. Untatigkeit, weil die

rechtlichen Instrumente langsam sind oder das politische Risiko unbequem ist, verursacht realen, messbaren Schaden.

Bei einem Pilotprogramm fir den Zugang ergeben sich zwei weitere Probleme: Erstens brauchte der Privatsektor einen
zivil- und strafrechtlichen Schutz vor anderen gesetzlichen Regelungen, der tiber den Ausnahmetatbestand fiir illegale Aktivitéten in
der aktuellen Fassung hinausgeht. Zweitens besteht die Gefahr, dass die Exekutive den Privatsektor beauftragt, in ihrem Namen gegen
das Gesetz zu verstoBen — ob versehentlich oder nicht. Die Beteiligung des Privatsektors an illegalen Aktivitdten muss klar uberwacht und
mit gesetzlichen Konflikten in Einklang gebracht werden.
zwischen ECPA (das die Datenfreigabe durch Dienstanbieter beschrankt), FISA (das eine Uberwachungsaufsicht
vorschreibt), Durchsuchungsbefehlsanforderungen fiir auf US-amerikanischem Boden durchgefuhrte Durchsuchungen und

Verpflichtungen aus dem MLAT-Vertrag (sofern zutreffend).

Schutzmaflinahmen gegen diese Probleme lassen sich wahrscheinlich bereits durch einseitige ExekutivmalZnahmen
schaffen: Zum Schutz vor Haftung kénnten FBI und NSA das Pilotprogramm als autorisierte Geheimdienstaktivitat gemafd CFAA bekannt
geben (und damit alle Teilnehmer geman § 1030(f) éffentlich schiitzen). Dies wirde den privaten Sektor jedoch wahrscheinlich nicht vor
DMCA- oder anderen zivilrechtlichen Anspriichen Dritter schiitzen. Schutzmafnahmen gegen versehentliche Versto3e kénnen teilweise
durch die Gestaltung des Pilotprogramms gel6st werden: durch die richtige Zielauswahl durch die Exekutive, die Bestatigung des privaten
Akteurs, dass er bei der Durchfihrung dieser Aktivitat alle Bundesgesetze einhalt, oder die Méglichkeit fur den privaten Akteur, vor Erhalt

des Zugriffs eine Uberpriifung durch CONOP zu beantragen.

Die Teilnehmer des Runden Tisches waren sich nicht einig, ob fiir ein erfolgreiches Pilotprogramm MaflRnahmen des
Kongresses notwendig waren. Der Kongress hat jedoch die Mdglichkeit, zuséatzlichen Haftungsschutz fir den privaten Sektor zu schaffen
und gleichzeitig eine angemessene Aufsicht und Transparenz sicherzustellen.

Die Wiederbelebung friiherer Gesetze, wie CISA 2015, kdnnte eine weitere Moglichkeit sein, den privaten Sektor vor Anspriichen Dritter
zu schitzen: Der Rahmen fir den Informationsaustausch CISA 2015 (der 2025 auslief) enthielt eine ,No Cause of Action“-Klausel (d. h.
Immunitat vor Klagen jeglicher Art, zivil- oder strafrechtlich) fir Unternehmen, die Indikatoren fur Cyberbedrohungen weitergeben.166
Der Begriff ,Indikator fir Cyberbedrohungen” wurde so weit gefasst (sogar einschlieBlich Schwachstellen), dass es méglich gewesen
ware, das Gesetz zum Schutz von Anbietern offensiver Féhigkeiten (oder sogar des Zugangs) im privaten Sektor zu nutzen.167

Eine Anforderung, dass das FBI und die NSA auBerdem jéhrlich eine 6ffentliche, redigierte Bewertung des Pilotprojekts veroffentlichen,

einschlieB3lich der gewonnenen Erkenntnisse
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und empfohlene Gesetzesanderungen kdnnten auch ein wirksamer Mechanismus fiir den Kongress, die Industrie und

Verbiundete sein, um zu beurteilen, ob das Programm ausgeweitet werden soll.

Krypto-Beschlagnahmungszugriffe — Ein erster Fall

Ein Pilotprogramm fiir den ,Zugriff* der Strafverfolgungsbehérden gegen Betriiger oder Diebe ausléndischer

Kryptowahrungen kénnte aus funf Grinden der beste erste Anwendungsfall sein:

Erstens ist die Rechtslage bei der Beschlagnahmung auslandischer Kryptowahrungen groRziigiger als in anderen Fallen: Die
Beschlagnahmung ausléndischer Vermdgenswerte wie Kryptowahrungen ist einseitig méglich, erfordert aber entweder 1)

die Unterstiitzung einer Kryptowahrungsplattform168 oder 2) den bereits bestehenden Besitz des privaten Schliissels des
auslandischen Vermdgenswerts.169 Wahrend in einigen Fallen ein hinreichender Tatverdacht dafur besteht, dass die
Vermogenswerte auf Ertrage aus einer Straftat zuriickzufiihren sind,170 gilt der vierte Verfassungszusatz nicht fur die

Durchsuchung und Beschlagnahmung von Eigentum eines Auslanders ohne Wohnsitz im Ausland durch US-Beamte.171

Zweitens besteht bereits ein groRes Interesse seitens des privaten Sektors, dies zu tun. Im Internet gibt es

bereits zahlreiche ,Scambaiting“-Communitys, in denen Sicherheitsforscher Betriiger mit verschiedenen Methoden
»austricksen“.172 Wenn Scambaiter die Grenze zu illegalen Aktivitaten tUberschreiten, indem sie Webcams oder
Betrugsanlagen hacken, fehlt es den Strafverfolgungsbehdrden in der Vergangenheit an der Bereitschatft, gegen

diese Personen vorzugehen.173 Auch Geschworene werden wahrscheinlich keine Person oder Organisation verurteilen, die

gegen einen Cyberkriminellen vorgeht.174

Drittens steht dieser Fall am ehesten im Einklang mit der aktuellen Wirtschafts- und nationalen Sicherheitspolitik der USA.175
Wahrend die USA versuchen, die ,Kryptohauptstadt der Welt* zu werden, bedrohen Akteure, die die Stabilitat

digitaler Vermdgenswerte durch gro angelegte Raubiiberfalle und Betriigereien beeintrachtigen, gleichzeitig die Stabilitat
des Kryptomarktes.176 Das Justizministerium hatte bisher unglaublichen Erfolg bei der Beschlagnahmung auslandischer
Vermogenswerte. Da die Cyberkriminalitat jedoch weiter zunimmt, werden die Cyberkriminellengruppen weiterhin
Kryptowahrungen (und insbesondere nicht gehostete Wallets) verwenden, was eine Beschlagnahmung in groRem

Umfang ohne die Unterstiitzung des privaten Sektors erschweren kénnte, entweder weil es zu viele Kriminelle oder

Wallets gibt177 oder weil die Wallets selbst schwer zu knacken sind.178 Die bisher grote Beschlagnahmung von
Kryptowéhrungen zielte auf lediglich 6 nicht gehostete Wallets ab (wobei eine rekordverdachtige Beschlagnahmung von

15 Milliarden Dollar erfolgte). Allerdings zeigen FBI-Berichte, dass jedes Jahr 10 bis 16 Milliarden Dollar durch Krypto-Betrug
aus den USA abflieBen, der mit einer schwindelerregenden Zahl von Wallets in Verbindung steht.179 Aktuelle Berichte deuten
darauf hin, dass Kryptowahrungen im Wert von Uiber 75 Milliarden Dollar in der Blockchain mit kriminellen

Aktivitaten in Verbindung stehen, wobei Giber 40 Milliarden Dollar mit Betreibern und Anbietern von Darknet-Méarkten in

Verbindung stehen.180

Viertens durften private Kapitalgeber und Unternehmen leichter feststellen kdnnen, wie sie die
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Markt fir ein solches Strafverfolgungsprogramm, da die Strafverfolgungsbehdérden von den Organisationen, die derzeit

Cyberoperationen durchfihren, die wenigsten Geheimnisse preisgeben.

Und schlieBlich sind Organisationen, die normalerweise gegen Cyberangriffe des privaten Sektors sind, in Bezug auf
Kryptodiebstahl stérker auf einer Linie: Anders als traditionelle Big-Tech-Unternehmen werben Kryptow&hrungsplattformen
aggressiver um die Unterstiitzung des privaten Sektors, um Akteure der Internetkriminalitat auszuschalten, und bieten dafir
sogar Kopfgelder an.181 Risikokapitalfirmen haben ebenfalls stark in Kryptowahrungen investiert und wiirden wahrscheinlich

Unternehmen finanzieren, die ihre Investitionen zusétzlich schitzen.182

Die Schaffung eines Programms, mit dem ein Akteur nach einer erfolgreichen Beschlagnahmung 33 % des Wallet-Inhalts
zuriickerhalten kdnnte, wiirde einen GroR3teil der verlorenen Kryptowéahrungen wieder in die US-Wirtschaft zurlickfiihren und
gleichzeitig eine neue erfolgreiche Heimindustrie schaffen. Wenn private Betreiber nachweislich die Kontrolle tiber Ertrage aus
Straftaten erlangen (z. B. Uber die Seed-Phrase eines Krypto-Wallets oder den Zugriff auf private Schliissel), muss das
Justizministerium die Prozesse optimieren, um Beschlagnahmungen oder gegebenenfalls gegenseitige Rechtshilfe zu gewahrleisten.
Laut einem ehemaligen Teilnehmer eines Runden Tisches mit der Regierung hat das Justizministerium

Beschlagnahmungsbefehle innerhalb von 24 Stunden nach Erhalt der Seed-Phrase einer Wallet erwirkt183 - um

sicherzustellen, dass dieses Tempo auch dann eingehalten wird, wenn die Anzahl der Zugriffe zunimmt, sind dies der Schlissel zum Hrfolg eines Programn
Erfolg.

Da jedes Zugangsprogramm mit einer Pramie perverse Anreize schaffen konnte (z. B. den Diebstahl von Kryptowéahrungen mit einer
Wallet, um dies dann den Strafverfolgungsbehdrden zu melden und so eine Auszahlung von 5 % zu garantieren), misste das
Justizministerium auBerdem sicherstellen, dass das nicht klassifizierte und 6ffentliche Programm weiterhin tber ein

Antragsverfahren verfiigt, bei dem der Antragsteller der Uberwachung seiner Ausgabegewohnheiten und seines Vermégens zustimmt.

Die Schaffung eines solchen Zugangsprogramms kdnnte auch den privaten Sektor und Regierungen weltweit dazu bewegen,
kriminelle Aktivitaten zu unterbinden, einfach weil sie nicht wollen, dass die USA ein solches Programm in ihren Systemen oder
Unternehmen einsetzen. Ein Grof3teil des Cyberscam-Bereichs ist auf wohlgesonnene Regierungen und grofRe
Technologieinfrastrukturen angewiesen (wo Betriigerfarmen bereits gegen die Geschéaftsbedingungen von Technologieunternehmen
verstoRRen). Die Schaffung eines 6ffentlichen Programms kénnte an sich Druck auf derzeit widerspenstige Plattformen und

Regierungen austiben.

Direkte offentliche Beaguftragung von Vertrauenspersonen

Ein 6ffentliches Deputationsregime, das eine kleine Liste gepriifter Unternehmen erstellt, um begrenzte, staatlich

autorisierte Storaktionen durchzufiihren, kdnnte die Skalierung offensiver Cyberangriffe erméglichen, wahrend

29



Machine Translated by Google

N TS

Einbindung von Verantwortlichkeit, Uberpriifbarkeit und Aufsicht. Dies ist keine freiziigige ,Hackback“-Lésung: Die

Teilnehmer der Diskussionsrunde waren sich einig, dass unbegrenzte, unregulierte Vergeltungsmaf3hahmen geféhrlich

und kontraproduktiv waren. Stattdessen wiirde das Pilotprojekt eine kleine Liste vertrauenswurdiger Unternehmen (die
wahrscheinlich bereits durch friihere Operationen oder das oben genannte Pilotprogramm das nétige Vertrauen aufgebaut
haben) gegen eine von der Regierung festgelegte Reihe von Zielen einsetzen. Die Regierung wirde explizite Schutz-

und Haftungsteilungsvereinbarungen treffen, damit diese Unternehmen begrenzte, gesetzlich autorisierte Stérungsmafnahmen

zur Unterstitzung der Strafverfolgung oder der nationalen Sicherheit durchfiihren kénnen.

Aus Programmsicht misste die US-Regierung ausreichend Aufsicht schaffen, um sicherzustellen, dass
jeder private Effekt gezielt und vertretbar generiert wird. Da Vertrauen im Mittelpunkt des Modells steht, wiirden die
beauftragten Stellen einer strengen Uberpriifung unterzogen (Sicherheitsiiberpriifungen, Hintergrundiiberpriifungen
und vertragliche Verpflichtungen zur Geheimhaltung und zum kontrollierten Umgang mit Geschéaftsgeheimnissen), anstatt
wie oben dargestellt auf dem &ffentlichen Markt zu agieren. Private Akteure, die die Uberpriifung bestehen, sollten in der

Lage sein, Effekte opportunistisch zur Genehmigung vorzuschlagen.
Die Teilnehmer des Runden Tisches schlugen zwei Méglichkeiten vor, wie eine solche Delegation oder Lizenzierung erfolgen kdnnte:

1) Préasidialdirektive / Militéarische Vertretung:
Eine préasidiale Direktive konnte CYBERCOM dazu auffordern, private Akteure mit der Bekampfung von APT-
Gruppen mit geringerem Risiko zu beauftragen, die eine Bedrohung fiir DODIN darstellen. Dies kdnnte als Notlésung
oder Erganzung fir Cyber-Force-Initiativen dienen, wahrend CYBERCOM seine eigenen Kapazitaten aufbaut
und gleichzeitig private Akteure in CYBERCOM-Prozesse sowie die behdrdenibergreifende oder
internationale Koordination integriert. Um inl&ndische und auslandische Aktivitdten zu trennen, miisste ein
solches Programm gegebenenfalls die Weitergabe inlandischer Zugriffe und den Informationsaustausch an
die Bundespolizei beinhalten. Die 6ffentliche Aufsicht Giber solche Akteure ware bei solchen Behédrden jedoch

wahrscheinlich eingeschrénkt.

2) Cyber-Kaperbriefe oder andere gesetzliche Lizenzierungsregelungen
Der Kongress kdnnte einen Lizenzrahmen — basierend auf den Grundsétzen des Paragraphen 1030(f)/CFAA
oder einem neuen eigenstandigen Gesetz — verabschieden, der bestimmte Arten von ansonsten illegalen
Computerzugriffen und -stérungen ausdriicklich erlaubt, sofern diese im Rahmen eines von der Regierung
genehmigten Auftrags und entsprechender Einsatzregeln erfolgen. Die Teilnehmer der Diskussionsrunde waren
sich weitgehend uneinig, ob ein solches Vorgehen des Kongresses sinnvoll oder realistisch ware.
Eine vom Kongress ausgearbeitete Gesetzgebung wére jedoch eine Méglichkeit, das von Akteuren des privaten
Sektors geforderte Gleichgewicht zwischen Transparenz und Kontrolle herzustellen und gleichzeitig einen neuen
Rahmen zu schaffen, der nicht durch verdeckte Geheimdienstkulturen, unterentwickelte Militérplattformen oder die

begrenzte Autoritat der Strafverfolgungsbehdrden eingeschrankt wére.
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Abschluss

Die USA haben die Chance, im offensiven Cyber-Bereich vom Ad-hoc- zum Architektur-Prinzip Uberzugehen. Dazu
mussen sie einen koharenten Rahmen schaffen, der die ad hoc und personlichkeitsgesteuerte Koordination in ein dauerhaftes
System nationaler Kapazitaten verwandelt. Die Lucken sind offensichtlich: Die unterentwickelte, undurchsichtige Rechtsstruktur
der USA hemmt die Initiative des privaten Sektors, das zersplitterte staatliche Okosystem kann mit den neuen Bedrohungen
nicht Schritt halten, und die Forschungslandschaft der USA unterschéatzt das Verstandnis von Software — die Grundlage

offensiver wie defensiver Innovationen.

Doch die Chancen liegen auf der Hand. Die USA verfligen Uber eine beispiellose Kombination aus
privatem Know-how, technischem Talent und frei flieRendem Kapital. Eine nationale offensive Cyberstrategie, die
akzeptables Verhalten definiert, eine konsistente Nachfrage signalisiert, die Koordination der Verbuindeten stérkt
und legale Kanéle fiir private Beteiligung schafft, wiirde es der Regierung ermdéglichen, schnell und verhaltnismafig zu handeln
und gleichzeitig Rechenschaftspflicht und Kontrolle zu wahren. Durch Investitionen in Pilotprogramme, die Beschleunigung
der Forschung zum Verstandnis von Software und die Schaffung gesetzlicher oder exekutiver Mechanismen zur sicheren
Beauftragung vertrauenswirdiger privater Partner mit Zugriff (oder sogar Auswirkungen) kénnen die USA ein neues Modell

fur verantwortungsvolles Handeln umsetzen.

Letztendlich verfugt Amerika uber die erforderlichen Fahigkeiten, es muss nur das Chaos beseitigen, das es umgibt.
Die Herausforderung fiir die Politik besteht nicht darin, neue Talente oder Technologien zu entwickeln, sondern die rechtliche,
institutionelle und marktwirtschaftliche Infrastruktur zu schaffen, die Wachstum ermdglicht. Der Aufbau dieses Rahmens
ermdglicht einen agileren, ethischeren und skalierbareren Ansatz fiir offensive Cyber-Macht — einen Ansatz, der demokratische
Werte widerspiegelt und gleichzeitig nationale Interessen schiitzt. Kurz gesagt: Schaffen Sie den Rahmen, und die

Kapazitaten werden folgen.
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